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ІДеНТиФІКаЦІя ТеХНІчНиХ об’ЄКТІв у СпеЦІаЛЬНиХ 
МереЖаХ За приНЦипоМ "СвІй–чуЖий"
Зростання кількості дистанційно-керованих об’єктів військової техніки потребує перегляду методів і алгоритмів 
державного впізнавання (ДВ), що використовуються. У роботі запропоновано новий алгоритм ДВ об’єктів та 
ідентифікації військовослужбовців за допомогою симетричних криптографічних алгоритмів та використання 
захищеного протоколу обміну інформацією, отриманою з мережі Збройних Сил України. Такий підхід дає змогу 
потенційно збільшити продуктивність і якість роботи системи впізнавання.

Ключові слова: державне впізнавання, дистанційна ідентифікація об’єктів, спеціальні мережі, «свій-чужий», 
криптографія.

вступ

Впровадження мережевих технологій управ-
ління військовими підрозділами та масове за-
стосування безпілотних літальних апаратів 
(БПЛА), а також наземних і підводних роботів 
під час бойових операцій висуває нові вимоги 
до продуктивності систем державного впізна-
вання (ДВ) [1–5] й алгоритмів дистанційної 
ідентифікації технічних об’єктів [3] . Сьогод-
ні у Збройних Силах України (ЗСУ) для ДВ 
об’єктів військової техніки (ОВТ) за принци-
пом  «свій-чужий» використовується комплекс 
«Пароль-М», який є модифікацією радянської 
системи, розробленої у 80-х роках минулого 
століття . Комплекс «Пароль» передбачає, що 
у тактичній зоні може бути до 110 запитува-

чів і 110 відповідачів [4], аналогічна система в 
країнах блоку NATO — MarkXII виконує в но-
мінальному режимі 400 опитувань за секунду 
[5] . Застосування роїв БПЛА у збройних кон-
фліктах на Близькому Сході, оснащення за-
собами впізнавання новітніх екіпірувань вій-
ськовослужбовців показує, що впізнавання 
110 об’єктів у зоні відповідальності військово-
го підрозділу може виявитись недостатнім . Цю 
проблему можна розв’язати розробкою нових 
систем кодування та шифрування сигналів 
ДВ ОВТ, які відповідатимуть сучасному рівню  
вимог . 

Зростання кількості рухомих роботизованих 
систем [6–10] у сучасних збройних конфліктах 
потребує вдосконалення систем впізнавання 
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військових об’єктів за якісними та кількісни-
ми показниками . Широке застосування БПЛА 
та їхніх роїв [6–10] у різних сферах [1], зокре-
ма, в новітніх гібридних конфліктах, потребує 
розробки мережевих алгоритмів ДВ та передачі 
інформації [8–16], що можуть ґрунтуватися на 
методах передачі та захисту інформації у спе-
ціальних мережах, а саме симетричних й аси-
метричних алгоритмах шифрування даних [10, 
13] та інших методах криптографії [11, 12, 14] .

вторинні джерела 
ідентифікаційних даних для 
системи Дв овТ

Концепція мережо-центричної війни перед-
бачає територіальне розподілення військової 
техніки та пунктів керування для уникнення 
одночасного знищення їх, але при цьому не по-
винна втрачатися керованість підрозділами та 
можливість координації вогню з різних місць 
по цілях, що забезпечується багатократним 
резервуванням захищених мережевих каналів 
зв’язку та передачі даних . Системи ДВ [1, 2, 15] 
є складовою частиною оборонних автоматизо-
ваних систем (рис . 1), які керують військовою 
авіацією, протиповітряною обороною, вза-
ємодіють із цивільними системами керування 
повітряним рухом, військовими системами 
радіотехнічної та авіаційної розвідки . Для за-
хисту передачі інформації на всіх рівнях та всіх 
подібних системах застосовуються симетричні 
й асиметричні криптографічні алгоритми .

Іншою проблемою є «дружній вогонь», тоб-
то обстріли своїх підрозділів, які було помил-
ково ідентифіковано як ворожі . У сучасних 
військових конфліктах, у яких брали участь 
країни-члени NATO проти суттєво слабкішого 
супротивника, такі втрати ОВТ склали до 80 

відсотків [1] . Це стало однією з причин появи 
у новітніх комплексах екіпірування військово-
службовців підсистем, що дають змогу визна-
чити на полі бою «свого» або «чужого» солдата 
і щодо окремих військових, і щодо тактичних 
груп . Індустріально розвинуті країни мають 
власні системи ДВ: США (Ratheon), Франція 
(Thales), Іспанія (AMIGO), Росія («Страж», 
КРЭТ) [1] .

Способи ідентифікації об’єктів  
для систем Дв овТ

Сучасні комплекси розпізнавання цілей для 
військових літальних апаратів [1, 3] складають-
ся з декількох систем, до переліку яких вхо-
дить система ДВ, вони об’єднуються систе-
мою підтримки прийняття рішень пілота для 
застосування засобів ураження . Алгоритми 
ДВ ОВТ ЗСУ, які використовуються система-
ми автоматичного впізнавання за принципом 
«свій-чужий», з погляду безпеки інформації 
є алгоритмами зі змінними параметрами для 
ідентифікації технічних об’єктів на базі паро-
лів із ротацією їх у часі [11–17] . Тобто задача 
полягає в розробці алгоритмів ідентифікації 
користувачів технічної системи з урахуванням 
особливостей для системи ДВ ОВТ на базі ал-
горитмів криптографії .

Відомі такі способи ідентифікації, засновані 
на різних типах криптографічних перетворень 
[11, 14, 16]:

1 . Ідентифікація на основі алгоритмів симет-
ричного шифрування .

2 . Ідентифікація на основі кодів аутентифі-
кації повідомлень; по суті це алгоритми хешу-
вання із секретним початковим станом, які є 
варіантом способу 1 .

Рис . 1 . Багаторівнева організація обміну даними в АСУ ЗСУ [15]
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3 . Ідентифікація на основі алгоритмів аси-
метричного шифрування .

4 . Ідентифікація на основі алгоритмів об-
числення та перевірки цифрового підпису .

5 . Комбінація перерахованих методів у різ-
них поєднаннях .

Очевидно, що кожен спосіб має свої пере-
ваги та недоліки . Наприклад, спосіб 1 є най-
простішим і найшвидшим, він дає змогу ство-
рювати системи реального масштабу часу для 
військових систем . Його недолік полягає в 
необхідності генерації та розподілу секретних 
ключів . Способи 3 і 4 передбачають виконання 
операцій у групі точок еліптичної кривої, до-
волі витратних з погдяду обчислювальних ре-
сурсів, а використання способів ідентифікації 
на основі криптографії з відкритим ключем 
(способи 3 і 4) потребує розгортання інфра-
структури підтримки цієї криптографії, до якої 
входять генератори пар ключів, центр сертифі-
кації відкритих ключів, сервер перевірки стану 
сертифікатів відкритих ключів, аутентифікація 
сертифікатів тощо .

Таку серверну інфраструктуру вже частко-
во розгорнуто в мережах спеціального зв’язку 
ЗСУ для систем типу «Дзвін АС» та «Ореанда 
ПС», але її взаємодію з мережевою системою 
ідентифікації технічних об’єктів потрібно пе-
ревірити на реальній обчислювальної системі 
щодо швидкості виконання такого алгоритму 
ідентифікації . Використання алгоритму в ре-
альних умовах вимагатиме його ускладнення 
для протистояння специфічним для цих умов 
загрозам . Розроблена в Інституті кібернетики 
імені В .М . Глушкова НАН України крипто-
графічна бібліотека [17] дає змогу реалізувати 
будь-який із перерахованих способів, зокрема, 
за допомогою повноцінного центру сертифіка-
ції ключів у відповідності до ДСТУ 4145-2002 . 
Мати власний мобільний центр сертифікації 
ключів потрібно в разі втрати зв’язку із цен-
тром керування або погіршення зв’язку вна-
слідок застосування засобів РЕБ .

постановка проблеми
ЗСУ потребують розробки нової власної сис-
теми ДВ ОВТ, яка забезпечуватиме надійну 

ідентифікацію об’єктів, матиме високу про-
дуктивність обробки даних із можливістю по-
дальшого масштабування системи . Така сис-
тема має забезпечувати захист інформації та 
захист від дії засобів РЕБ, має інтегруватися у 
спеціальні мережі ЗСУ, використовувати дані 
від цивільних систем керування рухом тощо .

У статті уточнено перелік вимог до сучас-
них систем ДВ, розглянуто питання інтеграції 
систем ДВ ОВТ у спеціальні мережі ЗСУ . Далі 
викладено новий алгоритм захисту інформації 
системи ДВ та подано приклад технічної реа-
лізації алгоритму ідентифікації за принципом 
«свій-чужий» на базі програмно-керованих ра-
діостанцій .

алгоритм Дв овТ

Суть роботи алгоритмів ДВ — це обробка ко-
дів запитів і відповідей ОВТ, які зашифровані 
симетричним криптографічним алгоритмом . 
Такий підхід обрано тому, що потрібна макси-
мальна продуктивність системи впізнавання, а 
обмін публічними ключами за асиметричною 
системою може не спрацювати в умовах дії 
природніх шумів або навмисних завад, створе-
них комплексами РЕБ супротивника .

У групи ОВТ може бути короткотерміновий 
спільний ключ, яким зашифровуються та роз-
шифровуються пакети даних ДВ, або в кожно-
го ОВТ може бути свій сесійний ключ шиф-
рування даних ДВ та окремий ідентифікатор, 
за яким станція ППО або ОВТ знаходить цей 
ключ у таблиці та розшифровує пакети даних 
ДВ .

Іншим рекомендованим підходом є вико-
ристання асиметричного криптографічного 
алгоритму лише для шифрування ключа симет-
ричного алгоритму для його відправлення до 
передачі сигналів запиту/відповіді [11–16] . У 
цьому разі можливість розшифрувати та вико-
ристати ключ симетричного алгоритму авто-
матично означає наявність ключа асиметрич-
ного алгоритму .

За аналогією із цивільними системами керу-
вання повітряним рухом, у відповідь військо-
вий технічний об’єкт може надати не тільки 
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свій ідентифікатор, а й дані про координати, 
тип літака тощо [4, 5], що може бути додатково 
використано для запобігання підміні сигналу 
відповіді та перевірці справжності отриманого 
коду .

ОВТ, включений у підсистеми Єдиної Ав-
томатизованої Системи Управління ЗСУ [15, 
16], може також використовувати інформацію 
від цивільних систем для верифікації даних, 
отриманих через спеціальні мережі [6–10], що 
застосовують симетричні й асиметричні крип-
тографічні алгоритми захисту інформації для 
забезпечення багаторівневого ДВ ОВТ .

алгоритм захисту інформації 
системи державного впізнавання

Розгляньмо один із можливих варіантів роботи 
системи ДВ — з використанням розробленого 
криптографічного алгоритму .

1 . Перед виконанням задач ДВ у центрі ке-
рування повітряним рухом заздалегідь генеру-
ється відкритий довготерміновий ключ К для 
асиметричного алгоритму шифрування та ко-
піюється на кожний ОВТ . Він зберігається й 
на кожному ОВТ, й у центрі керування повіт-
ряним рухом для подальшого тривалого вико-
ристання . Пара до цього відкритого ключа — 
закритий ключ К

3
 — зберігається лише в центрі 

керування повітряним рухом .
2 . Кожному ОВТ призначається свій уні-

кальний ідентифікатор І
і
, що зберігається в 

його довготерміновій пам’яті . База всіх іден-
тифікаторів І також зберігається у центрі керу-
вання повітряним рухом .

3 . Для кожного ОВТ генерується унікальна 
пара ключів Q

o
 та Q

z
. Відкритий ключ Q

o
 збері-

гається в центрі керування повітряним рухом, 
а закритий Q

z
 — в пам’яті ОВТ .

4 . За необхідності виконання процедури 
впізнавання центр керування повітряним ру-
хом надсилає невпізнаному літальному об’єкту 
(НЛО) відкритий (не зашифрований) запит на 
впізнавання B

i
, що містить позначку дати та 

часу (включно із секундами) Т
і
 . 

5 . НЛО, отримавши запит на впізнавання 
B

i
, шифрує отриману позначку дати та часу Т

і 

закритим ключем Q
z
 . Після цього він шифрує 

свій ідентифікатор І
і
 й попередньо зашифро-

вану позначку дати та часу довготерміновим 
ключем К . Далі НЛО передає зашифровану 
відповідь до центру керування повітряним 
рухом . Зашифрована відповідь НЛО на запит 
впізнавання має вигляд: [I

i
, [T

i
] Q

z
] K .

6 . Центр керування повітряним рухом отри-
мує зашифровану відповідь від НЛО . Він роз-
шифровує її довготерміновим закритим клю-
чем К

3
 — й отримує ідентифікатор об’єкта І

і
 . 

Далі у своїй базі даних центр керування зна-
ходить відповідний об’єкту І

і 
відкритий ключ 

Q
o
, та використовує його для розшифрування 

позначки дати та часу Т
і
. Якщо розшифрова-

на позначка дати та часу збігається з тією, що 
була відправлена НЛО на кроці 4, то це під-
тверджує, що НЛО є тим літальним апаратом, 
за який він себе видає (апарат з ідентифікато-
ром І

і
 або «свій») .

7 . За необхідності повторити процедуру впіз-
навання кроки 4–6 виконуються знову .

У тому разі, якщо інформація про захоплені 
супротивником/втрачені/знищені ОВТ буде 
вчасно оновлюватися в базі даних центру ке-
рування повітряним рухом, то така система ДВ 
забезпечуватиме достатню стійкість і надій-
ність впізнавання . Інакше супротивник, захо-
пивши ОВТ, може просто переставити систему 
відповіді на запит впізнавання на один зі своїх 
літальних апаратів . У цьому разі вкрадена сис-
тема впізнавання даватиме правильні відпові-
ді на запити від центру керування повітряним 
рухом .

За необхідності виконувати захищений об-
мін даними після завершення процедури впіз-
навання, в алгоритм слід внести такі зміни:

– На кроці 5 НЛО генерує сеансовий ключ 
для симетричного криптографічного алгорит-
му KS

i
. Далі НЛО шифрує ключем Q

z
 не лише 

позначку дати та часу Т
і
, й ключ KS

i .
 Вигляд 

відповіді на запит від системи впізнавання в 
цьому разі описується залежністю:

[I
i
, [T

i
, KS

i
] Q

z
] K .

– На кроці 6 центр керування повітряним 
рухом розшифровує відповідь послідовно клю-
чами К

3
 та Q

o
 й отримує ключ KS

i
, який засто-
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совує для подальшого обміну даними з ОВТ, 
використовуючи симетричний алгоритм шиф-
рування .

Після відповіді на кожен запит передавач 
відповідача на деякий час вимикається за до-
помогою вимикального пристрою [3, 4] . Цим 
запобігають відповіді на радіосигнали, відбиті 
від прилеглих місцевих предметів тоді, коли 
частоти запиту та відповіді збігаються, а коди 
є подібними . За дуже великої частоти запи-
тів кількість відповідей кожному запитувачу 
зменшується й може досягти рівня, при якому 
порушується нормальна робота системи . Для 
запобігання цьому у відповідачах застосовуєть-
ся автоматичне обмеження максимальної кіль-
кості відповідей . Воно здійснюється шляхом 
інтегрування дешифрованих сигналів запиту 
та використання напруги одержаного сигна-
лу для регулювання швидкості роботи каналу 
формування відповідей . Пристрій обмеження 
частоти відповідей дає змогу також запобігти 
тепловому перевантаженню генератора відпо-
відача, коли надходить велика кількість запи-
тів [3, 4] .

Новітні засоби керування високоточною 
зброєю, окрім радіотехнічних способів під-
вищення точності впізнавання об’єктів [3], 
мають забезпечувати: зменшення кількості 
об’єктів у промені радіолокатора, звуження 
діаграми спрямованості радіолокатора, запо-
бігання прийому відбитих сигналів за бічними 
пелюстками від радіолокатора багатоканаль-
них приймачів, когерентний прийом і переда-
чу сигналів впізнавання . Вони мають викорис-
товувати також технології розпізнавання ОВТ 
[3], техніки та солдат супротивника для відне-
сення об’єкта до «своїх» або «чужих» на базі 
розпізнавання образів

Сучасні комплекси розпізнавання цілей для 
військових літальних апаратів (ЛА) [3] скла-
даються з декількох систем, до переліку яких 
входить і система ДВ, що об’єднуються систе-
мою підтримки прийняття рішень пілотом для 
застосування засобів ураження . Алгоритми 
ДВ ОВТ ЗСУ, які використовуються система-
ми автоматичного впізнавання за принципом 
«свій-чужий», з точки зору безпеки інформації 

є алгоритмами зі змінними параметрами для 
ідентифікації технічних об’єктів на базі паро-
лів з ротацією їх у часі [11–16] . 

Розвиток алгоритмів, що використовують-
ся у системах ДВ ОВТ [3, 4], є подібним до 
еволюції систем автентифікації користувачів 
комп’ютерних систем і мереж [13], де відбувся 
поступовий перехід від однофакторних сис-
тем ідентифікації до багатофакторних систем 
автентифікації з резервними варіантами авто-
ризації доступу, що застосовують асиметричні 
криптографічні алгоритми для надання дис-
танційного доступу до інформаційних сервісів 
у мережі Інтернет .

Системи радіолокаційного 
впізнавання

Інформація про державну приналежність ви-
користовується на всіх етапах організації авіа-
ційного руху та інших застосувань і тому є 
вкрай важливою . Сучасна система ДВ має від-
повідати низці загальних вимог:

– мати високу перешкодозахищеність і для 
запитного каналу, і для каналів відповіді;

– мати достатню стійкість до імітації сигна-
лів відповіді ОВТ;

– мати високу пропускну здатність (надійно 
працювати за наявності в тактичній зоні вели-
кої кількості запитувачів і відповідачів);

– мати достатні точні характеристики, що 
забезпечується роздільною здатністю за даль-
ністю та кутовими координатами;

– мати високу експлуатаційну надійність і 
малий час відновлення;

– характеристики системи мають бути узго-
джені з характеристиками РЛС, з якими вона 
пов'язана . При цьому максимальна дальність 
розпізнавання має бути більшою або дорівню-
вати максимальній дальності виявлення РЛС .

Структура системи Дв на базі 
програмно-керованих радіостанцій

У загальнішому випадку (рис . 2) на стороні на-
земного пункту керування (НПК) використо-
вують мережу багатоканальних дистанційно-
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керованих радіостанцій [1, 3, 4, 6, 11, 16], які 
обмінюються даними з робочою станцією че-
рез Ethernet-комутатор . Для покращення ви-
користання робочого простору їх можуть вста-
новлювати у стійку за принципом серверних . 

Щоб забезпечити стабільність частоти, за-
стосовують три види синхронізації за часом:

– від робочої станції;
– від системи глобального позиціонування 

(якщо вона незаглушена);
– від термостабілізованого генератора опор-

ної частоти для загальної синхронізації всіх 
програмно-керованих радіостанцій від окре-
мого багатоканального джерела високоста-
більної частоти .

Оскільки ЛА або БПЛА має обмежені ко-
рисне навантаження і об’єм для розміщення 
електронних засобів, на ньому можна розміс-
тити меншу кількість програмно-керованих 
радіостанцій (ПКР) та засобів синхронізації 
робочої частоти, ніж на НПК . З урахуванням 
масогабаритних обмежень БПЛА пропонуєть-
ся для бортових систем використовувати як 
основний третій вид синхронізації, а перший і 
другий використовувати як допоміжні .

Радіолінія системи ДВ ґрунтується на пакет-
ному радіозв’язку та складається із цифрового 
приймача та передавача, які реалізують за-
хищений канал передачі запитів і відповідей . 
Для моделювання каналу захищеної передачі 
даних пропонується використати програмне 
середовище GNURadio, у якому побудовано 
два OFDM (Orthogonal Frequency-Division Multi- 
plexing — мультиплексування з ортогональним 
частотним розділом каналів), радіомодеми з 
32 піднесучими частотами та смугою пропус-
кання 1 МГц (рис . 3) . На стороні запитувача 
вхідні дані запиту зашифровуються, перетво-
рюються на формат, зручний для пакетного 
радіозв’язку, і транслюються на відповідач . 
На стороні відповідача виконується обернене 
перетворення інформації та формується в ана-
логічний спосіб відповідь, яка надсилається 
запитувачу .

На рис . 4 наведено скріншот екрану розроб-
леного спеціалізованого програмного комп-
лексу під час роботи алгоритму ДВ . Рядок за-
питу «123456781234567812345678» довжиною 
32 байти шифрується алгоритмом AES-256 (ре-
жим CBC) за допомогою бібліотеки Cryptography 

Рис . 2 . Структурна схема передачі даних між НПК та БПЛА
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для мови програмування Python та транслюєть-
ся радіомодемом (запитувач) . Другий радіомо-

дем (відповідач) отримує пакет даних та роз-
шифровує його .

Рис . 3 . Функціональна схема OFDM-радіомодема для пакетної 
передачі даних у середовищі виконання GNURadio

Рис . 4 . Скріншот під час відправлення зашифрованого пакету даних і його розшифрування
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Отже, побудовано обчислювальну систе-
му, що симулює роботу OFDM модему для 
комп’ютерного моделювання процесів пере-
дачі та прийому даних і тестування алгоритмів 
ДВ . Запропонована система дозволяє викону-
вати захищену передачу пакетів даних в асинх-
ронному режимі . 

Отримані результати можна також викорис-
тати у системах передачі інформації та керу-
вання технічними об’єктами .

висновки

Підвищення ефективності, надійності та стій-
кості систем захисту інформації нині є пер-
шочерговими завданнями для багатьох орга-
нізацій та галузей у будь-якій країні світу . У 
системах захисту спеціальних мереж істотну 
роль відведено криптографічним засобам за-
хисту, які вважаються одними з надійніших та 
найефективніших .

У статті запропоновано новий багаторів-
невий алгоритм ДВ, який дає змогу викону-
вати надійну автоматизовану ідентифікацію 
об’єктів, масштабувати систему, обмінювати-
ся даними про потенційні цілі через захищені 
мережі . Це дасть змогу покращити розумін-
ня ситуації на полі бою (dominant battle space 
awareness) у реальному масштабі часу за допо-

могою використання інформації з доступних 
джерел . Розроблений алгоритм ДВ об’єктів є 
краще захищеним порівняно з наявними ал-
горитмами й орієнтованим на використання 
сучасних бортових комп’ютерів та програмо-
ваних радіомодемів .

Розроблений алгоритм ДВ базується на 
криптографічних бібліотеках, розроблених в 
ІК НАНУ і забезпечує підвищення рівня за-
хищеності зв’язку та команд керування при 
передачі між групами БПЛА і НПК на основі 
алгоритму AES в режимі ланцюгування шиф-
роблоків та з використанням випадкового век-
тора ініціалізації .

Розроблено комп'ютерну модель OFDM мо-
дему для тестування алгоритмів ДВ . Запропо-
нована модель дає змогу виконувати симуляцію 
захищеної передачі пакетів, даних в асинх-
ронному режимі . Отримані результати можна 
також використати для систем передачі інфор-
мації та керування технічними об’єктами .

Напрямом подальших досліджень є вико-
ристання стрибкоподібної зміни частоти для 
задач ДВ та поєднання системи з чарунковою 
мережею, яка імітуватиме спеціальну систему 
зв’язку ЗСУ (Оренда та система керування ви-
щого ієрархічного рівня) й отримання даних із 
цивільних мереж про ситуацію навколо станції 
конкретного НПК .
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IDENTIFICATION OF TECHNICAL OBJECTS IN THE SPECIAL NETWORKS ACCORDING TO 
THE PRINCIPLE OF "FRIEND OR FOE"

Introduction . In recent years, military conflicts are moving to a fundamentally new level of development, which is associated 
with the widespread use of geographically distributed large groups of remotely controlled robotic systems, the rapid growth 
of information volumes, a significant increase in the speed of its processing, instant messaging to increase situational aware-
ness, management, rapid response, etc .

Purpose . The article is devoted to solving an urgent scientific problem — the development of an algorithm for state iden-
tification of military objects and personnel . The problems of using modern cryptographic algorithms for state identification, 
which use data obtained by other stations of the air defense system and radio intelligence, combined in a special network, 
are considered .

Results . A new encryption key exchange protocol and a rationale for choosing a cryptographic algorithm that can be used 
in real-time systems with low computational performance are proposed . To ensure stability to the use of electronic warfare 
tools, it is proposed to use software-defined radio stations based on programmable logic matrices as a hardware basis, since 
they allow changing the type of signal-code structures, which also applies frequency ranges without replacing radio engi-
neering blocks .

Conclusions . The increase in the number of remotely controlled military equipment objects on the battlefield, the prob-
lem of positioning military personnel and equipping them with network communication means requires a review of the 
methods and algorithms used for state recognition . The paper proposes a new algorithm for state identification of objects 
and identification of military personnel using symmetric cryptographic algorithms and the use of a secure Protocol for ex-
changing information received from the network of the Armed Forces of Ukraine . This approach can potentially increase 
the performance and quality of the identification system .

Keywords: remote identification of objects, special networks, identification "friend or foe", cryptography.
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