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Н.В. Кошкина 
Обзор и классификация методов стеганоанализа 

Определены и проанализированы основные подходы к решению задач стеганоанализа мультимедийных контейнеров. Выпол-
нена классификация стеганоаналитических методов по различным критериям. Описаны примеры визуального, сигнатурного и 
статистического стеганоанализа. Для статистических методов с обучением выделены возможные варианты построения харак-
теристических векторов и используемые классификаторы. 
The main approaches to the solving problems of steganalysis for the multimedia carriers are identified and analyzed. The classification 
of the existing stegoanalytical methods according to the various criteria is performed. The examples of visual, signature and statistical 
steganalysis are described. For the statistical methods with learning, the possible ways of building the characteristic vectors as well as 
the used classifiers are identified. 
Визначено та проаналізовано основні підходи до розв’язання задач стеганоаналізу мультимедійних контейнерів. Виконано 
класифікацію стеганоаналітичних методів за різними критеріями. Описано приклади візуального, сигнатурного та статистич-
ного стеганоаналізу. Для статистичних методів з навчанням виділено можливі варіанти побудови характеристичних векторів 
та класифікатори, які використовуються. 
 

Введение. Современные стеганографические си-
стемы предлагают различные варианты сокры-
тия тайных сообщений в обычных, не привле-
кающих особого внимания цифровых объектах – 
контейнерах. Для мультимедийных контейнеров 
чаще всего используются методы внедрения со-
общений в младшие биты элементов контейнера 
или его частотных коэффициентов. Кроме того, 
тайные данные могут быть внедрены в служеб-
ные поля и после маркера конца файла. Путем 
подбора шага квантования во время mp3-сжатия 
они могут быть скрыты в битах парности кадров 
аудиосигнала. Также существуют программы, 
использующие для сокрытия перестановку эле-
ментов контейнера согласно граф-теоретическо-
му методу, скрывающие данные согласно мето-
ду расширения спектра, внедряющие информа-
цию в палитру изображений. 

Постановка задачи 
Различные интернет-ресурсы открывают дос-

туп к более чем ста программным продуктам 
для стеганографического внедрения данных в 
аудио- или видеосигналы, изображения, тек-
стовые или HTML-документы, исполняемые 
модули, динамические библиотеки и другие 
типичные для цифровых сред контейнеры [1]. 
Следует, однако, учитывать, что такая форма 
коммуникации может быть использована для 

реализации противоправных действий и стать 
угрозой информационной безопасности госу-
дарства и различных организаций [2]. Поэтому 
актуально развитие дисциплины, в рамках ко-
торой создаются и исследуются методы проти-
водействия стеганографии, – стеганоанализа. 
Последний развивается с некоторым запазды-
ванием относительно стеганографии, о чем в 
частности свидетельствует количество публи-
каций, раскрывающих те или иные вопросы 
этих дисциплин. Количество работ, предлагаю-
щих стеганоаналитические методы, в настоя-
щее время стремительно увеличилось. Так же 
как в стеганографии [3, 4] и других науках, по-
добный скачок в развитии влечет за собой не-
обходимость систематизации выполненных ис-
следований, осуществления классификации и 
анализа существующих методов. 

Таким образом, цель данной статьи – анализ 
и классификация существующих стеганоана-
литических методов, предназначенных для об-
наружения скрытых вложений в аудиосигна-
лах и изображениях. 

Классификация стеганосистем 
Как правило, стеганоаналитик не изменяет 

содержимое атакованных им сигналов или изо-
бражений, а пытается обнаружить в них скрытые 
сообщения и иногда их размер и содержание. 
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Такой стеганоанализ можно рассматривать как 
осуществление пассивных атак на стеганогра-
фические системы [5]. По уровню обеспечения 
стойкости к пассивным атакам стеганосистемы 
можно разделить на три класса: 

 Теоретически стойкие – осуществляют со-
крытие информации в тех элементах контей-
неров, значения которых не превышают уров-
ня шумов или погрешностей квантования. Не-
возможность различения пустых и заполнен-
ных контейнеров для таких систем должна 
быть теоретически доказуема. 

 Практически стойкие. Возможность вы-
явления стеганоконтейнеров, созданных таки-
ми системами, не исключена, но на данный мо-
мент противник не располагает необходимыми 
для этого ресурсами, в частности стеганоана-
литическими методами и программами. 

 Нестойкие – стеганосистемы, для которых 
существуют стеганоаналитические методы, оп-
ределяющие факт их эксплуатации. 

Развитие стеганоанализа и создание новых 
методов обуславливают переход определенных 
стеганосистем из класса практически стойких 
в класс нестойких. Но следует учитывать, что 
часто исследование стойкости существующих 
стеганографических систем и соответствующе-
го программного обеспечения к методам стега-
ноанализа не только позволяет оценить их прак-
тическую пригодность, но и указывает пути 
возможного усовершенствования. А после усо-
вершенствования стеганосистема возвращает-
ся в класс практически стойких. 

Классификация методов стеганоанализа 
Стеганоаналитические методы в целом мож-

но классифицировать по разным критериям. В 
зависимости от количества информации, дос-
тупной аналитику, можно выделить направлен-
ные и универсальные методы анализа. При раз-
работке направленных методов предполагает-
ся, что все детали алгоритма сокрытия извест-
ны, но неизвестен стеганографический ключ. 
При разработке универсальных методов исполь-
зование алгоритма сокрытия возможно только 
в режиме «черного ящика». В этом случае ана-
литик старается найти определенные признаки, 
характерные для пустых контейнеров, которые 

удовлетворяли бы требованиям репрезентатив-
ности и контекстной независимости, и одно-
временно менялись бы при встраивании в кон-
тейнер дополнительной информации. Универ-
сальные методы, как правило, менее точны в 
сравнении с направленными, однако они зна-
чительно более широко применимы. 

По критерию цели атаки можно выделить: 
 Статический стеганоанализ, цель кото-

рого – различение пустых и заполненных кон-
тейнеров и определение метода или програм-
мы, с помощью которых заполненные контей-
неры создавались. 

 Динамический стеганоанализ. Целью тако-
го анализа может быть определение размера 
скрытого сообщения и его местоположения в 
стеганоконтейнере, получение оценки тайного 
ключа, параметров алгоритма внедрения, а так-
же извлечение скрытого сообщения. 

 Вспомогательный стеганоанализ подразу-
мевает разработку активных и злоумышлен-
ных атак с целью спровоцировать повторную 
передачу сообщения. 

В зависимости от объекта поиска в прове-
ряемых контейнерах стеганоаналитические ме-
тоды можно разбить на три класса: визуальные, 
сигнатурные и статистические. 

Визуальные и сигнатурные методы 
Визуальные методы базируются на способ-

ности анализа зрительных образов системой че-
ловеческого зрения. При визуальном стеганоа-
нализе изучается графическое представление би-
товых срезов контейнеров–изображений, где 
ищутся видимые нарушения межпиксельной и 
внутрипиксельной корреляции. В отдельных 
случаях информативен визуальный контроль 
однотонных фрагментов изображения или ана-
лиз артефактов сжатия в увеличенном масшта-
бе [6]. Также полезную для стеганоанализа 
информацию можно получить с помощью ви-
зуального анализа спектрограмм аудиосигна-
лов [7]. В частности, таким образом возможен 
поиск пиков синхронизации или иных нетипич-
ных артефактов в частотной области. 

Сигнатурные методы направлены на поиск 
«отпечатков пальцев», оставляемых в стегано-
контейнере некоторыми программами сокры-
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тия: нетипичных значений в служебных полях 
и полях данных файлов, несоответствий фор-
мату, специфических для определенных стега-
нографических программ битовых последова-
тельностей. 

Сигнатурный стеганоанализ реализован, на-
пример, в программе StegSpy v2.1, которая иден-
тифицирует стеганоконтейнеры, созданные с по-
мощью программ Hiderman, JPHide and Seek, 
Masker, JPegX, Invisible Secrets, а также нахо-
дит местоположение внедренной информации 
[8]. Сигнатурные методы могут быть как на-
правленными, так и универсальными. Рассмот-
рим примеры направленного сигнатурного сте-
ганоанализа. 

Весьма специфический след оставляет за со-
бой программа Hide and Seek, которая скрывает 
информацию в файлах формата gif. Сокрытие в 
данной программе осуществляется путем заме-
ны младших бит цветовых индексов точек изо-
бражения, местоположение битов скрываемой 
информации определяется генератором случай-
ных чисел. Однозначную идентификацию цвет-
ного изображения, представленную Hide and 
Seek стеганоконтейнером, легко осуществить 
путем анализа значений элементов палитры это-
го изображения: значения всех цветовых состав-
ляющих элементов палитры будут кратны четы-
рем, в частности белому цвету будет соответст-
вовать не значение (255, 255, 255), как в пустом 
контейнере, а (252, 252, 252). Дополнительным 
подтверждением наличия скрытого сообщения в 
случае Hide and Seek служит размер изображе-
ния. Эта программа в версии 4.1 создает только 
стеганоконтейнеры размера 320 × 480 пикселей. 
Если же исходное изображение было меньшим 
указанных размеров, оно дополняется черными 
пикселями, большим – обрезается. Версия 5.0 
аналогично подгоняет исходное изображение к 
одному из следующих размеров: 320 × 200, 
320 × 400, 320 × 480, 640 × 400 или 1024 × 768 
пикселей. 

Еще одна стеганографическая программа, 
вмешательство которой легко выявить сигна-
турным анализом, – JPegX [9]. Эта программа 
внедряет секретные данные после маркера 
конца jpeg-файла, а перед скрываемым сооб-

щением обязательно добавляет сигнатуру 5B 
3B 31 53 00, по которой стеганоконтейнер и 
программа, с помощью которой он создан, од-
нозначно идентифицируются в дальнейшем. 
Так же находятся изображения со скрытой ин-
формацией, созданные программой Hiderman. 
Вмешательство этой программы обнаружива-
ется по наличию сигнатуры 43 44 4Е при про-
смотре изображения в шестнадцатеричном ре-
дакторе (CDN в ASCII-коде). 

Метод направленного сигнатурного стега-
ноанализа для выявления BPCS-стеганографии 
описан в работе [10]. BPCS (Bit-Plane Comple-
xity Segmentation), что можно перевести как 
«разделение битовых слоев на сегменты по 
уровню сложности». Это официальное назва-
ние стеганографического метода, который ак-
тивно развивается японским профессором Эй-
джи Кавагучи. Метод BPCS внедряет сообще-
ния в сегменты битовых слоев изображения, 
сложность которых выше заданного порога. 
Сложность сегмента может быть рассчитана 
по-разному, в частности в [10] мерой сложно-
сти выступает количество переходов цвета 
вдоль столбцов и строк черно-белого представ-
ления квадратного сегмента mm битового 
слоя. Сложность сегментов при этом варьиру-
ется от нуля (чисто белый или черный блок) до 
m(m – 1)2 (блок в виде шахматной доски). 
Сегменты со сложностью ниже порога класси-
фицируются как информационные, выше – шу-
моподобные. Использование для сокрытия шу-
моподобных сегментов не только младшего, а 
всех битовых слоев, позволяет существенно 
увеличить пропускную способность стегано-
канала при соблюдении условия визуальной 
незаметности вмешательства. 

Но, как оказалось, BPCS-стеганоконтейнеры 
можно выявить, построив гистограмму слож-
ности, представляющую собой относительную 
частоту возникновения различных сложностей 
сегментов изображения. Построенная гистограм-
ма есть сигнатурой BPCS-метода, поскольку 
имеет специфическую форму. Для гистограмм 
стеганоконтейнеров в районе порога внедре-
ния всегда наблюдается характерная впадина, а 
распределение сложностей после порога близко 
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к нормальному. Устранения данной сигнатуры 
возможно путем использования половины шу-
моподобных данных для регулирования значе-
ний сложности, но это вдвое уменьшает про-
пускную способность. 

Примером универсального сигнатурного сте-
ганоанализа есть метод, описанный в работах 
[11, 12]. Авторы этих публикаций показывают 
нецелесообразность применения изображений, 
первоначально сохраненных в формате jpeg 
для сокрытия информации в пространственной 
области. Квантование, применяемое при сжа-
тии, служит хрупким «отпечатком пальца», ко-
торый дает возможность обнаружить измене-
ние даже одного пикселя. Нахождение измене-
ний основывается на исследовании совмести-
мости блоков 8  8 пикселей изображения со 
сжатием jpeg с заданной матрицей квантова-
ния. С целью соблюдения условия невидимо-
сти стеганографические методы предусматри-
вают внесение как можно меньшего количест-
ва искажений в контейнер, поэтому после вне-
дрения данных в изображении будет отслежи-
ваться характерная структура, указывающая на 
то, что в прошлом оно было сохранено в jpeg 
формате. Анализ коэффициентов дискретного 
косинусного преобразования (ДКП) блоков 8  8 
пикселей для достаточно больших изображе-
ний позволяет восстановить использованную 
матрицу квантования. Стеганопреобразование 
нарушает полное соответствие блока jpeg фор-
мату в том смысле, что полученный после него 
блок пикселей не может быть образован путем 
jpeg-декомпрессии никакого блока квантован-
ных ДКП-коэффициентов. Найденные расхож-
дения интерпретируются как сигнатура стега-
нографии. Подсчет количества несовместимых 
блоков позволяет оценить размер секретного 
сообщения. Для идентификации пикселей, не-
сущих скрытую информацию, рассчитывают 
совместимые блоки, близкие по значениям к 
блокам с нарушенной jpeg совместимостью. 
Так можно выявить применение любых стега-
нографических методов, за исключением тех, 
которые внедряют сообщения в квантованные 
коэффициенты ДКП-изображений. 

Использование для сокрытия данных пер-
вых попавшихся контейнеров повышает веро-
ятность успеха визуальных и сигнатурных ме-
тодов [13]. Не сложно обнаружить стороннее 
вмешательство в изображения, которые не яв-
ляются фото или сканированным материалом, 
а были созданы с помощью компьютерных про-
грамм. Дискредитировать стеганосистему мо-
гут и изменения младших битовых слоев глад-
ких участков высококачественных изображе-
ний. Поэтому в качестве контейнеров целесо-
образно выбирать достаточно зашумленные сиг-
налы и изображения с большим количеством 
мелких деталей. 

Если пользователи стеганографической сис-
темы выбирают только подходящие для со-
крытия контейнеры, визуальный или сигнатур-
ный анализ эффективны для выявления факта 
эксплуатации не более чем 10 процентов суще-
ствующих стеганографических программ. На-
пример, в работе [14] показана неэффектив-
ность сигнатурного анализа при выявлении  
S-Tools стеганоконтейнеров. 

Статистические методы 
Значительно большую гибкость и широкую 

область применения имеют статистические 
методы стеганоанализа. Они, как правило, ос-
новываются на анализе различий в статистиче-
ских характеристиках естественных, т.е. «чис-
тых» контейнеров и тех, которые подвергались 
стеганопреобразованию – носителей скрытой 
информации. 

Первый статистический метод – Хи-квадрат 
атака, предложенная в 1999 г. [15] для обна-
ружения НЗБ-стеганографии. В данном методе 
применяется критерий согласия Пирсона, на 
основе которого происходит сравнение близос-
ти распределения исследуемой последователь-
ности элементов контейнера к распределению, 
характерному для стеганограмм. Хи-квадрат 
атака дает превосходные результаты в случа-
ях, когда аналитику известно, в каких отсчетах 
контейнера осуществлялось сокрытие. Если же 
использованная стеганосистема предполагает 
зависящие от ключа местоположения внедрения 
битов, то эффективность данного метода бы-
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стро падает со снижением длинны скрываемо-
го сообщения. 

Один из первых методов статистического 
стеганоанализа, учитывающий возможность за-
висимости местоположений внедрения от сек-
ретного ключа, – это RS-анализ (Regular-Sin-
gular), предложенный в работе [16]. Данный 
метод направлен на выявление скрытых зави-
симостей между элементами контейнера. В рас-
смотрение вводятся функции гладкости и пере-
ворота, с использованием которых группы пик-
селей изображения делятся на три класса: регу-
лярные, сингулярные и неиспользуемые. Есте-
ственные изображения характеризуются боль-
шим количеством регулярных групп в сравне-
нии с сингулярными. При различении пустых 
и заполненных контейнеров используется пе-
реворот с наложенной на группу маской, со-
стоящей из значений –1, ноль и единица. Для 
естественных изображений количество регу-
лярных групп, полученных с некоторой маской 
М приблизительно такое же, как и количество 
регулярных групп, полученных с инверсной 
маской –М. То же самое наблюдение справед-
ливо и для сингулярных групп. Внедрение со-
общения в младшие биты контейнера влечет за 
собой сближение количества регулярных и 
сингулярных групп, полученных с маской М. С 
увеличением длины скрываемого сообщения 
разность между количеством этих групп стре-
мится к нулю. В то же время разность между 
количеством регулярных и сингулярных групп, 
полученных с маской –М увеличивается с уве-
личением длины скрываемого сообщения. 

Обобщением RS-анализа и его формулиров-
кой в несколько других терминах является ме-
тод SPA (Sample Pair Analysis), предложенный 
в работе [17]. 

Наиболее многочисленный класс статисти-
ческих методов – это методы классификации с 
обучением. В отличие от Хи-квадрат атаки, 
RS-анализа и SPA такие методы, как правило, 
универсальны. Общая схема стеганоанализа 
для них может быть описана следующим об-
разом: 

 Определение характеристических векто-
ров контейнеров. 

 Выбор и обучение классификатора, на 
вход которого подаются характеристические 
векторы контейнеров обучающей выборки. По-
следняя формируется из репрезентативного ко-
личества пустых и заполненных контейнеров, 
для каждого из которых известно, какому из 
двух классов они принадлежат. Контейнеры 
обучающей выборки должны обладать макси-
мально схожими характеристиками с контей-
нерами, классификация которых есть целью 
стеганоанализа. 

 Классификация контейнеров, подлежащих 
проверке. 

Характеристический вектор должен быть 
чувствительным к изменениям, вносимым сте-
ганографическими программами, но при этом 
независимым от содержимого контейнеров. 
Элементы характеристических векторов пус-
тых и заполненных контейнеров должны отли-
чаться. Чем большее различие между ними на-
блюдается, тем лучше такой элемент подходит 
для целей стеганоанализа. Рассмотрим суще-
ствующие варианты вычисления характерис-
тических векторов для мультимедийных кон-
тейнеров. 

Подходы к вычислению характеристиче-
ских векторов 

Авторы работы [18] предлагают строить ха-
рактеристические векторы на основе оценок 
качества изображений. Их стеганоанализ бази-
руется на устойчивом различии характеристи-
ческих векторов, элементы которых – опреде-
ленные оценки качества пустого и заполненно-
го контейнеров при наличии эталона. Эталон-
ный контейнер получают из проверяемого пу-
тем его фильтрации. На этом этапе однородно 
хорошие результаты для совокупности различ-
ных стеганографических методов и программ 
были получены для двумерного гауссовского 
фильтра (стеганоанализ в работе [18] выпол-
нялся для модуля Digimarc в программе Photo-
shop, метода Коха–Жао [2], технологии PGS 
[19], программ для организации тайной ком-
муникации Steganos, S-Tools и Jsteg). Результа-
ты, позволяющие различить пустые и заполнен-
ные контейнеры, были получены для следую-
щих метрик качества: 
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 норма Минковского первого и второго по-
рядка, т.е. манхэттенское и евклидово расстоя-
ние соответственно (Minkowsky measures); 

 расстояние Чекановского (Czekanowski di-
stance); 

 угловая корреляция (angular correlation); 
 точность изображения (image fidelity); 
 нормированная взаимная корреляция (nor-

malized cross-correlation); 
 мера искажения амплитуды спектра Фурье-

изображения (spectral magnitude distortion); 
 медиана искажения фазовых спектров бло-

ков изображения (median of block spectral phase); 
 медиана взвешенного искажения спектров 

блоков изображения (median of weighted block 
spectral distortion); 

 нормализованная среднеквадратическая 
ошибка, полученная с учетом модели челове-
ческого зрения (normalized mean square HVS 
error). 

В работе [20] рассмотрена проблематика 
выявления скрытых сообщений в jpeg-кон-
тейнерах. Расчет характеристических векторов 
выполняется в частотной области: из файла, 
хранящего jpeg-изображение, извлекаются аб-
солютные значения квантованных ДКП-коэффи-
циентов блоков 8 × 8 пикселей. Полученный 
при этом двумерный массив коэффициентов 
будет иметь те же размеры, что и исходное 
изображение. Авторы работы отметили, что аб-
солютные значения ДКП-коэффициентов бу-
дут коррелированы в горизонтальном, верти-
кальном и диагональном направлениях. Распре-
деление разностей соседних в указанных на-
правлениях значений сконцентрировано в пре-
делах нуля и подобно распределению Лапласа. 

Современные стеганографические програм-
мы, например OutGuess, могут внедрять дан-
ные только в половину доступных коэффици-
ентов, а вторую половину использовать для 
компенсации изменений в гистограмме про-
странственной или частотной областей. Учи-
тывая это, авторы [20] ищут различия в стати-
стике не первого, а второго порядка для пус-
тых и заполненных контейнеров. Они рассмат-
ривают четыре множества разностей коэффи-

циентов ДКП как вероятностные процессы 
Маркова, для характеристики которых исполь-
зуют матрицы вероятностей перехода с одним 
шагом. Для уменьшения вычислительной слож-
ности стеганоанализа количество анализируе-
мых элементов уменьшают согласно следую-
щей пороговой обработке: элементы со значе-
ниями большими, чем порог Т, и меньшими, 
чем –Т, преобразуют в Т и –Т соответственно. 
Эта процедура приводит к матрице вероятно-
стей перехода размерности (2Т + 1)×(2Т + 1). 
Результирующий характеристический вектор бу-
дет иметь размерность 4×(2Т + 1)×(2Т + 1). В 
своих экспериментах авторы [20] использова-
ли Т = 4, извлекая из проверяемых изображе-
ний 324 элементные характеристические век-
торы. 

Следующий подход использует в целях сте-
ганоанализа бинарные меры сходства, широко 
применяемые в биологии, географии, социоло-
гии, распознавании образов, поисковых систе-
мах и др. [21]. Стеганоанализ, предложенный в 
[21], базируется на изменении корреляции ме-
жду битовым срезом, в который внедрены до-
полнительные данные, и соседними с ним не 
модифицированными битовыми срезами. Так, 
например, применение НЗБ стеганографии вле-
чет за собой уменьшение сходства между седь-
мым и восьмым битовыми срезами изображе-
ния. Подход применим как в пространственной, 
так и в частотной области мультимедийных 
контейнеров. Характеристический вектор, по-
строенный в данном исследовании, включает в 
себя 14 элементов, вычисленных как следую-
щие бинарные меры подобия: меры Сокала–
Снита (R.R. Sokal, P. Sneath) 1–5; мера Кульчин-
ского (S. Kulczynski) 1; мера Очиаи (A. Ochiai); 
мера Ланса–Уильямса (G.N. Lance, W.T. Willi-
ams); различие структур (pattern difference); 
дисперсия несходства (variance dissimilarity); 
минимум разности гистограмм (minimum histo-
gram difference); абсолютная разность гисто-
грамм (absolute histogram difference); взаимная 
энтропия (mutual entropy); расстояние Кульба-
ка–Лейблера (S. Kullback, R.A. Leibler). Эти би-
нарные меры подобия рассчитываются по со-
держимому пятиэлементных групп, состоящих 
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из текущего бита битового среза изображения 
и четырех смежных с ним в горизонтальном и 
вертикальном направлениях. 

Кроме указанных мер сходства, в характе-
ристический вектор входят еще четыре меры, 
при расчете которых используются биты, смеж-
ные не только по горизонтали и вертикали, но 
и по двум диагоналям. Каждая анализируемая 
девятиэлементная группа взвешивается с по-
мощью маски, предложенной Ойяла [22]. Та-
ким образом, 15–18 элементами характеристи-
ческого вектора являются взвешенные по Ойя-
ла: минимум разности гистограмм (Ojala mini-
mum histogram difference); абсолютная разность 
гистограмм (Ojala absolute histogram difference); 
взаимная энтропия (Ojala mutual entropy) и 
расстояние Кульбака–Лейблера (Ojala Kullback–
Leibler distance) соотвественно. 

Существует ряд методов стеганоанализа, 
опирающихся на изменения в гистограммах 
изображений, вызванные их стеганопреобразо-
ванием. Так, стеганоанализ с построением ха-
рактеристических векторов на основе гисто-
грамм предложен, например, в работе [23]. Ав-
торы этой работы рассматривали как контей-
неры цветные изображения в форматах bmp и 
jpeg. Характеристический вектор, предложен-
ный в данном исследовании, содержит 24 эле-
мента. Первые шесть – это математическое 
ожидание и дисперсия гистограмм каждой из 
цветовых составляющих контейнера (красной, 
зеленой и синей). Кроме того, авторы предла-
гают анализировать статистику в частотной 
области гистограмм: к последовательностям 
значений гистограмм цветовых каналов при-
меняется дискретное преобразование Фурье, за-
тем вычисляются математическое ожидание, ди-
сперсия, асимметрия и эксцесс полученных ко-
эффициентов, составляющих следующие 12 зна-
чений характеристического вектора. Еще три 
значения вектора рассчитываются как полная 
энергия коэффициентов Фурье красного, зеле-
ного и синего каналов. И последние три значе-
ния представляют собой математическое ожи-
дание разности гистограмм во временной и час-
тотной области для каждой цветовой состав-
ляющей. Численные эксперименты [23] пока-

зали, что метод авторов имеет лучшую точ-
ность в сравнении с методом, предложенным в 
[24], где используется 432-элементный харак-
теристический вектор, полученный на основе 
статистики амплитуд и фаз коэффициентов 
кратномасштабного разложения контейнера. 

Кроме изложенных вариантов, характерис-
тические векторы могут быть также вычисле-
ны на основе матрицы смежности изображения 
[25, 26], статистики вейвлет-коэффициентов [27–
29], коэффициентов контурлет-преобразования 
(contourlet transform) [30, 31] и других способов 
формирования признаков контейнеров, а также 
путем объединения признаков, полученных в 
различных областях представления контейнера 
в единый характеристический вектор [32]. 

Способы решения задачи классификации 
Рассмотрим классификаторы, применяемые 

в стеганоанализе для различения пустых и за-
полненных контейнеров. 

В работах [33, 34] для классификации при-
меняется метод k ближайших соседей (k near-
est neighbor). Это простейший метрический клас-
сификатор, основанный на оценивании сходст-
ва объектов. Классифицируемый объект отно-
сится к тому классу, которому принадлежит 
большинство из k его соседей, т.е. ближайших 
к нему объектов обучающей выборки. Метод k 
ближайших соседей неявно опирается на одно 
важное предположение, называемое гипотезой 
компактности: если мера сходства объектов вве-
дена удачно, то схожие объекты гораздо чаще 
лежат в одном классе, чем в разных. В этом 
случае граница между классами имеет доста-
точно простую форму, а классы образуют ком-
пактно локализованные области в пространстве 
объектов. Отметим, что для оценки сходства 
объектов в данном методе обычно использует-
ся мера расстояния Евклида. 

Следующий возможный вариант – исполь-
зование наивного байесовского классификато-
ра. Это простой вероятностный классифика-
тор, основанный на теореме Байеса со строги-
ми предположениями о независимости. Теоре-
ма Байеса позволяет переставить местами при-
чину и следствие. Зная, с какой вероятностью 
причина приводит к некоему событию, эта те-
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орема позволяет рассчитать вероятность того, 
что именно эта причина привела к наблюдае-
мому событию. Наивный байесовский класси-
фикатор удобен в случаях, когда размерность 
характеристического вектора велика и имеется 
относительно небольшая обучающая выборка. 
Его применение в целях стеганоанализа опи-
сано, например, в работах [35, 36]. 

В работах [37, 38] для классификации пус-
тых и заполненных контейнеров использован 
еще один из классических методов интеллек-
туального анализа данных – деревья решений. 
Последние представляют собой последователь-
ные иерархические структуры, состоящие из 
узлов, содержащих правила, т.е. логические 
конструкции вида если … то …. Конечными 
узлами дерева служат листья, соответствую-
щие найденным решениям и объединяющие 
некоторое количество объектов рассматривае-
мой выборки. Каждому объекту соответствует 
единственный узел, дающий решение. Чтобы 
классифицировать новый объект, следует спус-
титься по дереву до листа и выдать соответ-
ствующее значение. Существует значительное 
число алгоритмов, реализующих деревья ре-
шений: CART, C4.5, NewId, ITrule, CHAID, CN2 
и др. 

В качестве классификатора можно также 
использовать нейронные сети, основу которых 
составляют нейроны – элементы, имитирую-
щие работу нейронов головного мозга и харак-
теризуются своим состоянием. У нейронов есть 
входы (синапсы), соединенные с выходами дру-
гих нейронов, и есть выход (аксон), сигнал с 
которого поступает на синапсы других нейро-
нов. Каждый синапс характеризуется величи-
ной синаптической связи, называемой весом. 
Состояние нейрона определяется как сумма со-
стояний его входов. Значение на выходе ней-
рона – это функция от его состояния. Данная 
функция называется активационной и может 
иметь различный вид, чаще всего используется 
логистическая функция или функция S-образ-
ного вида (сигмоид). На нейроны самого ниж-
него слоя подаются значения входных пара-
метров (в данном случае это значения элемен-
тов характеристического вектора). Эти значе-

ния воспринимаются сетью как сигналы, пере-
даваемые в следующий слой, ослабляясь или 
усиливаясь в зависимости от весов связей. В 
результате на выходе нейрона верхнего слоя 
вырабатывается некоторое значение, рассмат-
риваемое как ответ – отклик всей сети на вход-
ные параметры. Для того чтобы сеть работала, 
нужно выполнить ее обучение, состоящее в 
подборе весов межнейронных связей, обеспе-
чивающих наибольшую близость получаемых 
ответов к известным правильным. Самый рас-
пространенный тип нейросетей – многослой-
ный перцептрон, который состоит из таких сло-
ев: входной (сенсорный), один или несколько 
скрытых и выходной. Задача классификации 
при наличии двух классов (пустые и заполнен-
ные контейнеры) может быть решена на сети с 
одним нейроном в выходном слое, который мо-
жет принимать одно из двух значений – ноль 
или единица, в зависимости от того, какому 
классу принадлежит образец. Нейронные сети 
применены для классификации контейнеров, 
например [39, 40]. 

В работах [41, 42] инструментом классифи-
кации выступает дискриминантный анализ, ос-
новная идея которого заключается в том, что-
бы определить, отличаются ли совокупности 
объектов по среднему какого-либо их признака 
(или линейной комбинации признаков), а затем 
использовать этот признак, чтобы предсказать 
для новых членов их принадлежность к тому 
или иному классу. Это достигается применени-
ем статистического правила максимизации меж-
классовой дисперсии относительно внутриклас-
совой. В рамках линейного дискриминантного 
анализа осуществляется нахождение линейных 
комбинаций признаков, наилучшим образом раз-
деляющих два или более классов объектов или 
событий. В отличие от других вариантов клас-
сификации дискриминантный анализ в стегано-
аналитических методах может быть применен 
еще и с целью уменьшения размерности харак-
теристического вектора путем исключения из 
него наименее информативных элементов. 

Отметим, что чаще всего для классифика-
ции контейнеров в стеганоаналитических ис-
следованиях применяется метод опорных век-
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торов. (SVM – support vector machine) – бинар-
ный классификатор, относящийся к граничным 
методам классификации [43–45]. Он позволяет 
получить функцию классификации с минималь-
ной оценкой ошибки классификации, а также 
использовать линейный классификатор для ра-
боты с линейно неразделимыми данными. Ос-
новная проблема метода – выбор оптимальной 
гиперплоскости, позволяющей разделить клас-
сы с максимальной точностью. Для этого раз-
деляющая гиперплоскость выбирается так, что-
бы расстояние между ближайшими объектами, 
расположенными по разные стороны от нее, 
было максимальным. Для линейно нераздели-
мых данных вводятся ослабляющие коэффици-
енты (soft-margin SVM). Так же для линейно не-
разделимых данных в SVM реализована идея 
перехода к пространству более высокой раз-
мерности, в котором ранее неразделимые дан-
ные могут стать линейно разделимыми. Такой 
подход называют переходом к ядру (kernel 
trick). Для решения задач стеганоанализа наи-
более активно используется гауссово ядро 
(RBF, Radial Basis Functions), но в отдельных 
случаях наилучшая точность обеспечивается ли-
нейным или полиномиальным ядрами. 

Заключение. Анализ позволяет сделать вы-
воды о том, что наиболее перспективным есть 
дальнейшее развитие статистических методов, 
поскольку они более чувствительны, чем визу-
альное или звуковое восприятие и более гибки 
в сравнении с сигнатурным стеганоанализом. 
Несомненное преимущество статистических ме-
тодов с обучением – это их универсальная 
природа и потенциальная возможность обна-
руживать усовершенствованные и новые мето-
ды сокрытия данных путем переобучения клас-
сификатора на соответствующих стеганокон-
тейнерах, а также реконфигурирования харак-
теристических векторов. 
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