
УСиМ, 2015, № 3 65 

Проблемы информационного пространства 
и информационной безопасности 

УДК 681.31 

Б.М. Шевчук, В.К. Задірака, С.В. Фраєр 
Підвищення ефективності передачі інформації в моніторингових мережах  
на основі оптимізації обчислень в процесі кодування даних засобами об’єктних  
систем сенсорних мереж 

Предложена реализация комплекса взаимодополняющих алгоритмов обработки, кодирования и передачи данных с примене-
нием оптимизированных по быстродействию и точности кодирования алгоритмов сжатия и защиты данных, формирования 
интервальных кодово-сигнальных последовательностей защищенных пакетов информации. 
The implementation of the complementary processing algorithms set, coding and measuring signals transmission using the optimized 
for speed and accuracy of coding compression algorithms and data protection formation of the interval code-signals sequence of pro-
tected information is presented. 
Запропоновано реалізацію комплексу взаємодоповнюючих алгоритмів оброблення, кодування та передавання даних з викори-
станням оптимізованих за швидкодією та точністю кодування алгоритмів стиску і захисту даних, формування інтервальних 
кодово-сигнальних послідовностей захищених пакетів інформації. 
 

Вступ. Дистанційний моніторинг об’єктів різ-
номанітної природи, процесів, явищ та подій 
досягається шляхом оперативної реалізації опе-
рацій введення, оброблення, кодування і пере-
давання даних, що підлягають контролю у від-
далених місцях відбору моніторингової інфор-
мації. Об’єктами моніторингу (ОМ) можуть 
бути промислові, сільськогосподарські і кому-
нальні об’єкти, транспортні засоби, об’єкти еко-
моніторингу, біооб’єкти, оператори людино-ма-
шинних систем, спортсмени, пацієнти медич-
них закладів та ін. Серед процесів і подій, які 
підлягають тривалому моніторингу слід виок-
ремити реалізацію технічних процесів у виро-
бництві, якість виробництва складних техніч-
них об’єктів, охоронний моніторинг стаціона-
рних і рухомих об’єктів, відеомоніторинг об’єк-
тів, моніторинг територій із застосуванням лі-
тальних апаратів, контроль транспортних засо-
бів та ін. Виконання завдань дистанційного 
моніторингу об’єктів і процесів досягається 
шляхом встановлення в місцях відбору даних, 
що підлягають контролю, об’єктних систем 
(ОС) безпроводових мереж [1–3], які забезпе-
чують передачу інформативних даних на від-
далену центральну станцію моніторингової ме-
режі. При цьому в місцях утворення інформа-

ційних потоків, тобто в місцях встановлення 
ОС, важливо реалізувати комплекс алгоритмів 
обробки і кодування моніторингових даних [4–
6] для реалізації оперативної передачі достові-
рних і захищених (криптостійких та завадос-
тійких) даних по безпроводових каналах зв’язку. 

Враховуючи віддаленість і рухомість ОМ 
актуальною проблемою є реалізація надійної і 
захищеної передачі пакетів моніторингових да-
них від ОС безпроводових мереж (БМ) до за-
собів ретрансляції (роутерів) інформаційних па-
кетів (ІП) на центральну станцію моніторин-
гової мережі. Пакети вимірювальних даних, мо-
ніторингових сигналів, відеоданих, включено 
фіксовані і рухомі зображення підлягають пе-
редачі і ретрансляції. На даному етапі розвитку 
БМ для виконання завдань моніторингу об’єк-
тів широкого розповсюдження отримали без-
проводові сенсорні мережі (БСМ) [7–11], об’єкт-
ні процесорні засоби яких відрізняються обме-
женою обчислювальною продуктивністю, низь-
ким споживанням потужності від автономних 
джерел живлення, передачею вимірювальних 
величин і сигналів в режимі самоорганізації 
передачі і ретрансляції пакетів даних між від-
даленими сусідніми абонентами мережі. В той 
же час БСМ характеризуються відносно неви-
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сокою швидкістю передачі інформації (250, 
500 Кбіт/с), а в режимі самоорганізації переда-
чі пакетів між віддаленими абонентами, через 
додаткові процеси визначення оптимальних 
шляхів з наявних альтернативних напрямків 
ретрансляції пакетів, швидкість передачі інфо-
рмації зменшується приблизно на порядок [12]. 
При цьому в місцях формування інформацій-
них потоків моніторингової мережі не здійс-
нюється аналіз вхідних даних на вірогідність, 
що приводить до завантаження каналів зв’язку 
недостовірними даними. Тому не вирішеними 
проблемами при побудові ефективних і надій-
них безпроводових моніторингових мереж за-
лишаються завдання відбору і передачі ОС БМ 
достовірних вимірювальних даних, вимірюва-
льних сигналів, відеоданих, реалізації обмеже-
ними обчислювальними засобами ОС надійної 
і захищеної передачі пакетів інформації в ра-
діоканалах з шумами. 

Метою статті є розробка теоретичних і ал-
горитмічних основ реалізації високошвидкіс-
ної, надійної і захищеної передачі пакетів різ-
норідної моніторингової інформації (сигналів, 
відеоданих, масивів даних) в сенсорних і лока-
льно-регіональних безпроводових мережах. Ви-
сокошвидкісна передача пакетів інформації до-
сягається шляхом реалізації процесорними мо-
дулями ОС оптимізованих за швидкодією і то-
чністю кодування інформативних відліків сиг-
налів і відеосигналів, оперативного стиску і 
криптостійкого захисту масивів даних, форму-
вання кодово-сигнальних послідовностей (КСП) 
пакетів інформації, мінімізованих за триваліс-
тю. Надійна і захищена передача пакетів дося-
гається шляхом адаптації алгоритмів завадос-
тійкого кодування даних і формуванням КСП-
пакетів в залежності від рівня завад у радіока-
налі, криптостійкого кодування даних пакетів з 
використанням асиметричної криптографії, коли 
кожний абонент мережі володіє закритим клю-
чем, відомим тільки йому. 

Теоретичні і алгоритмічні основи підви-
щення ефективності функціонування моні-
торингових мереж 

Основна проблема в реалізації ефективного 
моніторингу віддалених об’єктів, процесів і по-

дій полягає в організації оперативної доставки 
на центральну станцію моніторингової мережі 
(у центральний сервер) достовірних інформа-
тивних даних, які передаються радіоканалами 
з шумами. При цьому важливо передавати ма-
сиви даних, сигнали, відеодані, що підлягають 
оперативному аналізу, від об’єктів і точок від-
бору інформації до різноманітних засобів ре-
трансляції (точок доступу) моніторингових да-
них до обчислювальних ресурсів комп’ютер-
них мереж. Необхідно також мати можливість 
передачі даних, які підлягають контролю і ана-
лізу, резервними радіоканалами у альтернати-
вних напрямках доставки моніторингової ін-
формації до центрального сервера. 

Сучасні технології побудови безпроводових 
мереж розвиваються в напрямку самоорганізації 
передачі пакетів інформації між сусідніми або-
нентськими системами з децентралізованим ке-
руванням передачею даних [7, 10]. На рис. 1 по-
дано характерні структури радіомереж: ad-hoc, 
розгалужену та коміркову. Кожна з них характе-
ризується перевагами та недоліками [7, 9, 10, 12]. 

Мережа ad-hoc    Розгалужена мережа      Коміркова мережа  
Рис. 1 

В основу функціонування цих мереж покладе-
но передачу ІП між сусідніми абонентами (А). 
Передача ІП на великі відстані здійснюється в 
режимі ретрансляції пакетів від сусіднього або-
нента до сусіднього, а в розгалужених і комір-
кових мережах передача інформації реалізу-
ється з формуванням альтернативних шляхів 
ретрансляції пакетів. Оскільки самоорганізація 
передачі ІП [12] приводить до суттєвого пони-
ження швидкості передачі інформації з метою 
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підтримки високої швидкості передачі ІП, пе-
ревагу доцільно віддати розгалуженій структу-
рі мережі з попередньо визначеними альтерна-
тивними шляхами ретрансляції пакетів. 

Підвищення ефективності функціонування 
безпроводових моніторингових мереж без ус-
кладнення обладнання ОС БМ, що є основою 
їх широкого застосування, досягається реалі-
зацією на інформаційному рівні засобів ОС 
комплексу оптимізованих алгоритмів, пов’яза-
них з введенням (відбором) моніторингової ін-
формації в мережу, обробленням, кодуванням 
та передаванням двійкових масивів даних у 
ланці «джерело інформації  засоби введення 
інформації   ОС БС   мережа передачі 
та ретрансляції даних   центральна станція 
мережі (інші абоненти)» [1–6]. Ефективність 
передачі пакетів досягається зменшенням ін-
формаційних потоків в місцях встановлення 
ОС шляхом адаптації кодування вхідних даних 
в залежності від якості введення даних (відліки 
чистих від шумів ділянок сигналів кодуються з 
підвищеною частотою опитування і більш точ-
но (з максимальною кількістю біт АЦП), а від-
ліки ділянок з шумами кодуються мінімальною 
частотою опитування та мінімальною кількіс-
тю біт [1, 4, 6]), формуванням пакетів, КСП яких 
вибираються в залежності від рівня шумів в 
радіоканалі [1, 2]. При заданій величині робо-
чої смуги частот F  максимальна канальна 
швидкість передачі інформації sc kFR /2max  , 
де ks > 1,41,8 [7] – коефіцієнт, що враховує 
якість відновлення фронтів цифрових (імпульс-
них) сигналів. В результаті реалізації комплек-
су алгоритмів засобами ОС в процесі введення, 
обробки і кодування моніторингових даних 
або введення, накопичення, обробки і кодуван-
ня даних здійснюється адаптація алгоритмів в 
залежності від рівня шумів у вхідних ланках за-
собів введення даних та рівня шумів в радіока-
налі. За заданої ймовірності помилкового при-
йому кодових послідовностей Pn поточна швид-
кість передачі Ri є змінною і залежить від вибору 
ключових параметрів процесів введення, коду-
вання та передавання даних, тобто 

0( , , ( ), ( / ) , / ( ))N
i n c d is n iR f F P K E J L B   ,  

де ( )N
c dK   – коефіцієнт стиску даних на ін-

формаційному рівні засобів ОС, який суттєво 
залежить від допустимої величини рівня вхід-
них шумів N

d  в околиці суттєвих відліків (СВ) 
сигналів [1], nis JE )/( 0  – необхідне енергетич-
не співвідношення сигнал/шум в каналі зв’яз-
ку, isis TSE  , S  – потужність сигналу, isT  – 
тривалість інформаційного сигналу (КСП), J0 = 

,/ FJ  J  – середня потужність сумарних за-
вад в радіоканалі ( BJSJE nis  )/()/( 0 ) [7], 

isTFB   – база канального сигналу (коефіці-
єнт розширення спектра сигналу), i – поточне 
енергетичне співвідношення ,)/( 0 iis JE  4/BL  
[13] – кількість ортогональних сигналів, які 
асиметрично можна передавати в загальному 
радіоканалі зі смугою F (величина L  відпо-
відає кількості незалежних кодових монокана-
лів в смузі частот F). 

Отже, підвищення ефективності функціону-
вання безпроводових моніторингових мереж до-
сягається шляхом оперативної реалізації в міс-
цях введення вимірювальних сигналів та від-
еосигналів комплексу алгоритмів зменшення 
надлишковості та підвищення захищеності ін-
формативних даних [4, 8], що підлягають на-
копиченню засобами ОС СМ та передачі і ре-
трансляції сусідніми ОС в центральний сервер 
моніторингової мережі. В результаті мініміза-
ції інформаційних потоків кожною ОС збіль-
шується інформаційна ємність ІП, зменшуєть-
ся їх довжина або тривалість передачі ІП в по-
рівнянні з передачею пакетів двійкових даних 
заданого обсягу, а також зменшується кіль-
кість пакетів, що підлягають передачі і ретран-
сляції по спільних каналах зв’язку. Підвищен-
ня захищеності передачі ІП, включаючи під-
вищення криптостійкості та завадостійкості па-
кетів унеможливлює доступ до первинних да-
них несанкціонованих користувачів монітори-
нгової мережі та мінімізує кількість повторних 
передач ІП в радіоканалах з шумами. 

Зменшення надлишковості моніторингових 
даних засобами ОС СМ здійснюється послідо-
вно в три етапи [1, 2, 4, 14]: в процесі реаліза-
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ції оперативної фільтрації та стиску сигналів 
(відеосигналів) з допустимими втратами інфо-
рмації, в процесі стиску та захисту даних без 
втрат та в процесі формування завадостійких 
інтервальних КСП-пакетів інформації мініма-
льної тривалості. В процесі стиску даних з до-
пустимими втратами, в залежності від прикла-
дних завдань та умов введення моніторингових 
даних здійснюється компактне кодування ін-
формативних відліків обвідних сигналів і від-
еосигналів. Точність кодування відліків та їх 
достовірність суттєво залежать від умов вве-
дення даних, величини вхідного співвідношення 
сигнал/шум на відповідних ділянках сигналів, а 
також в залежності від поточної інформатив-
ності ділянок сигналів та кадрів відеоданих 
[1, 4, 6]: на ділянках з шумами та неінформа-
тивних ділянках відліки сигналів кодуються з 
меншою частотою опитування та меншою кіль-
кістю біт, а в процесі введення відеоданих то-
чному кодуванню підлягають відліки ключо-
вих кадрів. З урахуванням обмеженої продук-
тивності процесорного модуля ОС та наявного 
часу на кодування даних доцільно реалізувати 
оперативний метод стиску даних без втрат з 
одночасним їх захистом на рівні формування 
беззбиткових та криптостійких (псевдохаотич-
них) даних [1, 4, 15], при цьому правила фор-
мування компактних та псевдохаотичних да-
них постійно змінюються і відомі тільки від-
правнику та приймачу пакетів. В результаті 
несанкціоновані користувачі моніторингової 
мережі позбавляються доступу до первинних 
даних. Стислі та криптостійкі дані підлягають 
завадостійкому кодуванню [1, 16], після чого 
готові до накопичення на електронних носіях 
або передачі по каналах зв’язку. В залежності 
від рівня шумів в каналі зв’язку віддалені або-
ненти (передавач і приймач ІП) у процесі вста-
новлення зв’язку узгоджують параметри фор-
мування КСП-пакетів даних. З метою оптимі-
зації процесу формування компактних КСП ІП 
[1, 2, 14] у вихідному потоці даних мають бути 
відсутні тривалі послідовності однотипних бі-
тів. В результаті реалізації комплексу взаємо-
доповнюючих алгоритмів засобами інформацій-
ного рівня ОС забезпечується ефективна пере-

дача пакетів інформації з урахуванням оптимі-
зації величин ( ) maxN

c d cK K   і min( ) ,iB B   
де cK 1 2 3k k k   , 1k  – коефіцієнт стиску да-
них з допустими (контрольованими) втратами 
інформації, який обмежується особливостями 
прикладних досліджень і завдань, k2 – коефіці-
єнт стиску даних без втрат, k3 – коефіцієнт зме-
ншення тривалості ІП в процесі формування 
КСП-пакетів [1, 2], який відповідає додатковому 
коефіцієнту стиску без втрат в процесі передачі 
ІП мінімальної тривалості. 

В процесі оперативної обробки і кодування 
сигналів (відеосигналів) на основі аналізу зна-
ків різницевих значень F

iX  і )( F
iX  визна-

чаються амплітудно-часові параметри суттєвих 
(найбільш інформативних) відліків обвідних 
сигналів, включаючи екстремуми та точки пе-
регину кривої [6, 17, 18], де 1

F F F
i i iX X X     – 

поточний приріст сусідніх відліків F
iX  і F

iX 1  
відфільтрованого сигналу, ,,1 vi   нумерація 
вхідних відліків поточної вибірки сигналу, v  – 
максимальна кількість відліків, які накопичу-
ються в оперативній пам’яті процесорного мо-
дуля ОС. В залежності від оперативно визначе-
них опосередкованих оцінок вхідного співвід-
ношення сигнал/шум в околиці СВ  N

CBiX  

i
N
CBi XX   та в залежності від умов N

CBiX   
N
d   або N N

CBi dX    формуються стислі ма-
сиви різницевих амплітудно-часових парамет-
рів СВ-сигналів [1, 2, 4]. 

Після стиску сигналів (відеосигналів) з до-
пустимими втратами інформації у вихідному 
масиві даних, як правило, наявні надлишкові 
дані. Подальший стиск даних без втрат в темпі 
їх введення, з обробкою та кодуванням корот-
ких n-бітових послідовностей, 8,4n , з фор-
муванням стислого і захищеного вихідного ма-
сиву даних реалізується з використанням сло-
вникового методу стиску [4, 19]. Аналіз без-
надлишкових масивів даних [15], якими є крип-
тостійкі масиви, показує, що в таких масивах 
відсутні повторення даних в різних комбінаці-
ях, а кількість послідовностей для різних вели-
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чин n є приблизно однаковою. Тому за наяв-
ності часу на кодування даних для ефективно-
го стиску масивів з обсягом inQ  біт (сотні, 
тисячі біт і більше) розбиваємо весь масив на 
n -бітові послідовності, де 4n , підраховує-
мо частоту наявності n-бітових послідовностей 
і присвоюємо менші коди тим послідовностям, 
які зустрічаються найчастіше [19]. Для підви-
щення захищеності даних після кожної проце-
дури стиску даних доцільно реалізувати про-
цедуру захисту даних з використанням однора-
зового блокноту [3, 15], а для підвищення за-
вадостійкості даних використовується перемі-
шування бітів та алгоритми оперативного за-
вадостійкого кодування даних [1, 16]. 

Після стиску даних без втрат та їх захисту 
вихідні масиви є основою для формування ін-
формаційних кадрів (ІК) пакетів даних. Для під-
вищення швидкості передачі інформації в ра-
діомережах доцільно зменшувати тривалість пе-
редачі ІП при заданій кількості біт ІК (сотні– 
тисячі біт) [1, 2, 14]. Такий підхід дозволяє під-
вищити інформаційну ємність ІП, що в свою 
чергу підвищує ефективність передачі інформа-
ції в моніторингових мережах. Одним із спо-
собів підвищення ефективності передачі ІП за-
собами ОС є формування дворівневих інтер-
вальних сигналів [2], включаючи шумоподібні 
[3, 11], які забезпечують компактне кодування 
n-бітових послідовностей ІП, 2n , а також 
високошвидкісну та завадостійку передачу ін-
формації в шумах радіоканалу. Як сигнальні оз-
наки інтервальних КСП ІП використовуються 
тривалості інтервалів одиничного або нульово-
го рівнів, мінімальне значення яких відповідає 
величині Tb Шляхом збільшення тривалості КСП 
на величину T  забезпечується можливість 
перетворення різних n-бітових послідовностей 
у відповідні КСП, де bs TkT  , 1sk  і за-
лежить від точності вимірювання фронту наро-
стання/спадання КСП та вибирається в залеж-
ності від рівня шумів в радіоканалі (ks = 0,125; 
0,15; 0,2; 0,25). Основою для зменшення над-
лишковості даних в процесі формування інтер-
вальних КСП є зменшення кількості різновидів 
n-бітових послідовностей у вихідному масиві 

даних, отриманого після стиску та завадостій-
кого кодування даних, а також така заміна n-
бітових послідовностей на дворівневі інтерва-
льні сигнали, при якій n-бітовим послідовнос-
тям, що найчастіше зустрічаються, присвою-
ються найменші інтервали. Оскільки після 
стиску даних без втрат та їх захисту у вихід-
ному масиві даних можлива наявність всього 
спектра n-бітових послідовностей, то для зме-
ншення їх різновидів та збільшення кількості 
n-бітових послідовностей з обмеженою вели-
чиною dmm   послідовних однотипних біт не-
обхідно виконати операцію гаміювання вихід-
них бітів з відповідними бітами криптостійкої 
псевдовипадкової послідовності [15], де dm  – 
допустима кількість послідовних однотипних 
біт в n-бітових послідовностях. Для повної га-
рантії отримання вихідного потоку даних з 

dmm   після гаміювання даних у вихідному 
масиві необхідно здійснити пошук однотипних 
послідовностей бітів з dmm   і при виявлен-
ні таких послідовностей після m  однотипних 
біт здійснюється вставка протилежного біту. 
Для зменшення кількості біт-вставок після комп-
лексного захисту інформації і підрахунку час-
тоти наявності n-бітових послідовностей доці-
льна заміна небажаних послідовностей, які ча-
стіше зустрічаються, на бажані, які рідше зу-
стрічаються, з формуванням необхідної служ-
бової інформації. 

Для підвищення ефективності компактного 
кодування даних ІП доцільно n-бітові двійкові 
коди перетворювати на kl-інтервальні КСП [2], 
де індекс k визначає мінімальну кількість по-
слідовних елементів (елементарних інтервалів) 
інтервального коду, а індекс l визначає загаль-
ну кількість інтервалів для кодування n-бітових 
послідовностей. Величина l впливає на склад-
ність побудови цифрового приймача інтерваль-
них або інтервально-шумоподібних КСП, за-
даючи кількість каналів цифрової обробки та 
аналізу прийнятих СКП ІП. З метою зменшен-
ня кількості сигнальних ознак, необхідних для 
перекодування n-бітових послідовностей ІП-па-
кетів та реалізації спрощених приймачів КСП 
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ІП, доцільно формувати вихідні потоки даних 
після стиску та захисту даних з ,2dm  3dm  
[1, 2]. Для оцінки орієнтовних (гарантованих 
або мінімально очікуваних) значень коефіцієн-
та k3 зменшення тривалості передачі ІП-пакету 
після перекодування двійкових даних ІП в ін-
тервальні КСП на рис. 2,а і 2,б подано резуль-
тати моделювання перетворення n-бітових по-
слідовностей псевдохаотичних даних з 2dm  
(рис. 2,а) і 3dm  (рис. 2,б) в інтервальні КСП, 
де на рис. 2,а крива a  відповідає параметрам 
формування КСП ,6n  ,2k  ,6l  крива 
b – 5,n  2,k   4l  , крива c  – ,7n  

,4,3  lk  крива d  – ,4,8  kn  ,3l  
крива e  – 6,n   3, 3,k l  , на рис. 2,б 
крива a – 5,n   2, 6k l  , крива b –

4,3,6  lkn , крива c – 4, 2, 4n k l   . 
Із всієї сукупності параметрів k  і l  при фор-
муванні ІП мінімальної тривалості [2] перевагу 
було віддано тим параметрам формування КСП, 
які забезпечують досягнення більших значень 

3k  для різних величин T . Визначені оптима-
льні параметри формування КСП ІП мінімальної 
тривалості подано в таблиці. Аналіз залежностей 
(див. рис. 2) та даних таблиці показують, що для 
отримання максимальних значень 3maxk  доціль-
но формувати kl-інтервальні КСП з 3,2k . В 
результаті псевдохаотичної зміни параметрів 
стиску даних без втрат, захисту даних з вико-
ристанням одноразового блокноту, перемішу-
вання та завадостійкого ко-
дування даних, формуван-
ня інтервальних КСП до-
сягається надійний захист 
даних в радіоканалі. Ефек-
тивне формування, переда-
вання та приймання шу-
моподібних КСП та СКП 
потребує застосування двох, 
трьох та більше канальних 
кореляційних приймачів 
СКП, побудова та функці-
онування яких є предме-
том окремих досліджень. 

Оптимальні параметри формування КСП ІП  
мінімальної тривалості 

№ Параметри формування 
інтервальних КСП 3min ( )k f T   

1 6, 2, 2, 6n m k l     2,11 …. 2,38 
2 5, 2, 2, 4n m k l     1,89 .... 2,08 
3 7, 2, 3, 4n m k l     1,88 .... 2,03 
4 5, 3, 2, 6n m k l     1,76 .... 1,98 
5 8, 2, 4, 3n m k l     1,69 .... 1,79 
6 6, 2, 3, 3n m k l     1,68 .... 1,75 
7 6, 3, 3, 4n m k l     1,6 .... 1,73 
8 4, 3, 2, 4n m k l     1,59 .... 1,72 

 

Висновки. Підвищення ефективності функ-
ціонування безпроводових моніторингових ме-
реж досягається реалізацією на інформаційно-
му рівні засобів ОС комплексу оптимізованих 
алгоритмів, пов’язаних з введенням монітори-
нгової інформації в мережу, обробленням, ко-
дуванням даних та передаванням пакетів інфо-
рмації. Ефективність передачі пакетів досяга-
ється зменшенням інформаційних потоків в 
місцях встановлення ОС шляхом адаптації ко-
дування вхідних даних в залежності від якості 
введення даних, формуванням пакетів, КСП 
яких вибираються в залежності від рівня шумів 
в радіоканалі. При цьому, завдяки оперативній 
реалізації в місцях введення вимірювальних 
сигналів та відеосигналів комплексу алгорит-
мів зменшення надлишковості та підвищення 
захищеності інформативних даних, що підля-
гають накопиченню і ретрансляції засобами 
ОС, збільшується інформаційна ємність ІП, 
зменшується їх довжина або тривалість пере-

а     б 
Рис. 2 
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дачі ІП в порівнянні з передачею пакетів двій-
кових даних заданого обсягу, а також зменшу-
ється кількість пакетів, що підлягають переда-
чі і ретрансляції по спільних каналах зв’язку. 
Зменшення надлишковості моніторингових да-
них засобами ОС СМ здійснюється послідов-
но, в три етапи, а саме в процесі реалізації опе-
ративної фільтрації та стиску сигналів (відео-
сигналів) з допустимими втратами інформації, в 
процесі стиску та захисту даних без втрат та в 
процесі формування завадостійких інтерваль-
них КСП ІП мінімальної тривалості. На основі 
результатів моделювання перетворення n-біто-
вих послідовностей псевдохаотичних даних в 
інтервальні КСП запропоновані оптимальні 
параметри формування КСП ІП мінімальної 
тривалості. 
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Б.М. Шевчук, В.К. Задирака, С.В. Фраер 

Повышение эффективности передачи информации в мониторинговых сетях на основе оптимизации  
вычислений в процессе кодирования данных средствами объектных систем сенсорных сетей 

Введение. Дистанционный мониторинг объектов раз-
личной природы, процессов, явлений и событий дости-
гается путем оперативной реализации операций ввода, 
обработки, кодирования и передачи данных, подлежа-
щих контролю в отдаленных местах отбора мониторин-
говой информации. Объектами мониторинга (ОМ) мо-
гут быть промышленные, сельскохозяйственные и ком-
мунальные объекты, транспортные средства, объекты эко-
мониторинга, биообъекты, операторы человеко-машин-
ных систем, спортсмены, пациенты медицинских учреж-
дений и др. Среди процессов и событий, подлежащих 
длительному мониторингу, следует выделить реализа-
цию технических процессов в производстве, качество 
производства сложных технических объектов, охранный 
мониторинг стационарных и подвижных объектов, ви-
деомониторинг объектов, мониторинг территорий с при-
менением летательных аппаратов, контроль транспорт-
ных средств и др. Выполнение заданий дистанционного 
мониторинга объектов и процессов достигается путем 
установки в местах отбора данных, подлежащих кон-
тролю, объектных систем (ОС) беспроводных сетей [1–
3], обеспечивающих передачу информативных данных 
на удаленную центральную станцию мониторинговой 
сети. При этом в местах образования информационных 
потоков, т.е. в местах установки ОС, важно реализовать 
комплекс алгоритмов обработки и кодирования монито-
ринговых данных [4–6] для реализации оперативной 
передачи достоверных и защищенных (крипто- и поме-
хоустойчивых) данных по беспроводным каналам связи. 
Учитывая удаленность и подвижность ОМ, актуальна 
проблема реализации надежной и защищенной передачи 
пакетов мониторинговых данных от ОС беспроводных 
сетей (БС) к средствам ретрансляции (роутерам) ин-
формационных пакетов (ИП) на центральную станцию 
мониторинговой сети. Передаче и ретрансляции подле-
жат пакеты измерительных данных, мониторинговых 
сигналов, видеоданных, включительно фиксированные 
и подвижные изображения. На данном этапе развития 
БС для решения задач мониторинга объектов широкого 
распространения получили беспроводные сенсорные сети 
(БСС) [7–11], объектные процессорные средства кото-
рых характеризуются ограниченной вычислительной про-
изводительностью, низким потреблением мощности ав-
тономных источников питания, передачей измеритель-
ных величин и сигналов в режиме самоорганизации пе-
редачи пакетов данных между удаленными соседними 
абонентами сети. В то же время БСС характеризуются 
относительно невысокой скоростью передачи информа-
ции (250, 500 Кбит/с), а в режиме самоорганизации пе-
редачи пакетов между удаленными абонентами, из-за 
дополнительных процессов определения оптимальных 

путей из имеющихся альтернативных направлений ре-
трансляции пакетов, скорость передачи пакетов инфор-
мации уменьшается приблизительно на порядок [12]. 
При этом в местах формирования информационных по-
токов мониторинговой сети не осуществляется анализ 
входных данных на достоверность, что приводит к за-
грузке каналов связи недостоверными данными. Поэто-
му не решенными проблемами при построении эффек-
тивных и надежных беспроводных мониторинговых се-
тей остаются задачи ввода и передачи ОС БС достовер-
ных измерительных данных, измерительных сигналов, 
видеоданных, реализация ограниченными вычислитель-
ными средствами ОС надежной и защищенной передачи 
пакетов информации в радиоканалах с шумами. 

Цель статьи – разработка теоретических и алгорит-
мических основ реализации высокоскоростной, надеж-
ной и защищенной передачи пакетов разнородной мо-
ниторинговой информации (сигналов, видеоданных, 
массивов данных) в сенсорных и локально-региональ-
ных беспроводных сетях. Высокоскоростная передача 
информации достигается путем реализации процессор-
ными модулями ОС оптимизированных по быстродей-
ствию и точности кодирования информативных отсче-
тов сигналов и видеосигналов, оперативного сжатия и 
криптоустойчивой защиты массивов данных, формиро-
вания кодово-сигнальных последовательностей (КСП) 
пакетов информации, минимизированных по длительно-
сти. Надежная и защищенная передача пакетов достига-
ется путем адаптации алгоритмов помехоустойчивого 
кодирования данных и формирования КСП-пакетов в за-
висимости от уровня помех в радиоканале, криптоус-
тойчивого кодирования данных пакетов с применением 
асимметричной криптографии, когда каждый абонент 
сети владеет закрытым ключом, известным только ему. 

Теоретические и алгоритмические основы повы-
шения эффективности функционирования монито-
ринговых сетей 

Основная проблема в реализации эффективного мо-
ниторинга удаленных объектов, процессов и событий 
состоит в организации оперативной доставки на цен-
тральную станцию мониторинговой сети (в централь-
ный сервер) достоверных информативных данных, пе-
редаваемым по радиоканалам с шумами. При этом важ-
но передавать массивы данных, сигналы, видеоданные, 
подлежащие оперативному анализу, от объектов и точек 
отбора информации к различным средствам ретрансля-
ции (точек доступа) мониторинговых данных к вычис-
лительным ресурсам компьютерных сетей. Необходимо 
также иметь возможность передачи данных, подлежа-
щих контролю и анализу, по резервным радиоканалам и 
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альтернативным направлениям доставки мониторинго-
вой информации в центральный сервер. 

Современные технологии построения беспроводных 
сетей рaзвиваются в направлении самоорганизации пе-
редачи пакетов информации между соседними абонент-
скими системами с децентрализованным управлением 
передачей данных [7, 10]. На рис. 1 приведены харак-
терные структуры радиосетей, включая сеть ad-hoc, раз-
ветвленную и ячейковую сети. Каждая из этих сетей 
характеризуется преимуществами и недостатками [7, 9, 
10, 12]. В основу функционирования приведенных сетей 
положена передача информационных пакетов (ИП) ме-
жду соседними абонентами (А). Передача ИП на боль-
шие расстояния осуществляются в режиме ретрансля-
ции пакетов от соседнего абонента к соседнему, а в раз-
ветвленных и ячейковых сетях передача информации 
реализуется с формированием альтернативных путей 
ретрансляции пакетов. Поскольку самоорганизация пе-
редачи ИП [12] приводит к существенному снижению 
скорости передачи информации с целью поддержки вы-
сокой скорости передачи предпочтение следует отдать 
разветвленной структуре сети с предварительно наме-
ченными альтернативными путями ретрансляции пакетов. 

 
Сеть «ad-hoc»  Разветвленная сеть    Ячейковая сеть 

Рис. 1 

Повышение эффективности функционирования бес-
проводных мониторинговых сетей без усложнения обо-
рудования ОС БС, что служит основой их широкого 
применения, достигается реализацией на информацион-
ном уровне средств ОС комплекса оптимизированных 
алгоритмов, связанных с вводом (отбором) мониторин-
говой информации в сеть, обработкой, кодированием и 
передачей двоичных массивов данных в цепи источник 
информации  средства ввода информации  ОС БС 
 сеть передачи и ретрансляции данных  централь-
ная станция сети (другие абоненты) [1–6]. Эффектив-
ность передачи пакетов достигается уменьшением ин-
формационных потоков в местах установки ОС путем 
адаптации кодирования входных данных в зависимости 
от качества их ввода (отсчеты чистых от шумов участ-
ков сигналов кодируются с повышенной частотой опро-
са и более точно (максимальным количеством бит 
АЦП), а отсчеты участков с шумами кодируются мини-
мальной частотой опроса и минимальным количеством 
бит) [1, 4, 6]), формирование пакетов, КСП которых вы-
бираются в зависимости от уровня шумов в радиоканале 

[1, 2]. При заданной величине рабочей полосы частот F 
максимальная канальная скорость передачи информации 

max 2 /c sR F k , где 1,4...1,8sk   [7] – коэффициент, ко-
торый учитывает качество возобновления фронтов циф-
ровых (импульсных) сигналов. В результате реализации 
комплекса алгоритмов средствами ОС в процессе ввода, 
обработки и кодирования мониторинговых данных осу-
ществляется адаптация алгоритмов в зависимости от 
уровня шумов во входных цепях средств ввода данных и 
уровня шумов в радиоканале. При заданной вероятности 
ошибочного приема кодовых последовательностей Pn 
текущая скорость передачи Ri – переменная и зависит от 
выбора ключевых параметров процессов ввода, кодиро-
вания и передачи данных, т.е. 

0( , , ( ), ( / ) , / ( ))N
i n c d is n iR f F P K E J L B   ,  

где ( )N
c dK   – коэффициент сжатия данных на информа-

ционном уровне средств ОС, который существенно за-
висит от допустимой величины уровня входных шумов 

N
d  в окрестности существенных отсчетов сигналов [1], 

(Eis /J0)n – необходимое энергетическое соотношение сиг-
нал/шум в канале связи, Eis = S  Tis, S – мощность сигна-
ла, Tis – длительность информационного сигнала (КСП), 
J0 = J /F, J – средняя мощность суммарных помех в ра-
диоканале ((Eis /J0)n  (S / J)  B) [7], B = F  Tis – база ка-
нального сигнала (коэффициент расширения спектра сиг-
нала), i – текущее энергетическое соотношение (Eis /J0)i, 
L  B / 4 [13] – количество ортогональных сигналов, кото-
рые асимметрично можно передавать в общем радиокана-
ле с полосой F (величина L соответствует количеству неза-
висимых кодовых моноканалов в полосе частот F). 

Таким образом, повышение эффективности функци-
онирования беспроводных мониторинговых сетей дос-
тигается путем оперативной реализации в местах ввода 
измерительных сигналов и видеосигналов комплекса ал-
горитмов снижения избыточности и повышения защи-
щенности информативных данных [4, 8], подлежащих 
накоплению средствами ОС БС, передачи и ретрансля-
ции соседними ОС на центральный сервер мониторин-
говой сети. В результате минимизации информацион-
ных потоков каждой ОС увеличивается информацион-
ная емкость ИП, уменьшается их длина или продолжи-
тельность передачи ИП в сравнении с передачей пакетов 
двоичных данных заданного объема, а также уменьша-
ется количество пакетов, подлежащих передаче и ретран-
сляции по общим каналам связи. Повышение защищен-
ности передачи ИП, криптостойкости и помехоустойчи-
вости пакетов исключает доступ к первичным данным 
несанкционированных пользователей мониторинговой 
сети и минимизируют количество повторных передач 
ИП по радиоканалам с шумами. 

Снижение избыточности мониторинговых данных 
средствами ОС БС осуществляется последовательно, в 
три этапа [1, 2, 4, 14]: в процессе реализации оператив-
ной фильтрации и сжатия видеосигналов с допустимы-
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ми потерями информации, в процессе сжатия и защиты 
данных без потерь и в процессе формирования помехо-
устойчивых интервальных КСП-пакетов информации 
минимальной продолжительности. 

В процессе сжатия данных с допустимыми потерями, 
в зависимости от прикладных задач и условий ввода 
мониторинговых данных, осуществляется компактное 
кодирование информативных отсчетов огибающих сиг-
налов и видеосигналов. Точность кодирования отсчетов 
и их достоверность существенно зависит от условий 
ввода данных, величины входного соотношения сиг-
нал/шум на соответствующих участках сигналов, а так-
же в зависимости от текущей информативности участ-
ков сигналов и кадров видеоданных [1, 4, 6]: на участках 
с шумами и неинформативных участках отсчеты сигна-
лов кодируются с меньшей частотой опроса и меньшим 
количеством бит, а в процессе ввода видеоданных точ-
ному кодированию подлежат отсчеты ключевых кадров. 
С учетом ограниченной продуктивности процессорного 
модуля ОС и времени на кодирование данных целесооб-
разно реализовать оперативный метод сжатия данных 
без потерь с одновременной защитой данных на уровне 
формирования безызбыточных и криптоустойчивых 
(псевдохаотических) данных [1, 4, 15], при этом правила 
хаотизации данных постоянно меняются и известны 
только передатчику и приемнику пакетов. В результате 
несанкционированные пользователи мониторинговой 
сети лишаются доступа к первичным данным. Сжатые и 
криптоустойчивые данные подлежат помехоустойчиво-
му кодированию [1, 16], после чего готовы к накопле-
нию на электронных носителях или к передаче по кана-
лам связи. В зависимости от уровня шумов в канале свя-
зи удаленные абоненты (передатчик и приемник ИП) в 
процессе установления связи согласовывают параметры 
формирования КСП-пакетов данных. С целью оптими-
зации процесса формирования компактных КСП ИП 
[1, 2, 14] в выходном потоке данных должны отсутство-
вать длительные последовательности однотипных битов. 
В результате реализации комплекса взаимодополняющих 
алгоритмов средствами информационного уровня ОС 
обеспечивается эффективная передача пакетов инфор-
мации с учетом оптимизации величин ( ) maxN

c d cK K   
и B(i)  Bmin, где Kc = k1, k2, k3, k1 – коэффициент сжатия 
данных с допустимыми потерями информации, который 
ограничивается особенностями прикладных исследова-
ний и задач, k2 – коэффициент сжатия данных без потерь, 
k3 – коэффициент сокращения длительности ИП в про-
цессе формирования КСП-пакетов [1, 2], который соот-
ветствует дополнительному коэффициенту сжатия данных 
без потерь в процессе передачи ИП минимальной дли-
тельности. 

В процессе оперативной обработки и кодирования 
видеосигналов на основе анализа знаков разностных 
значений F

iX  и ( )F
iX   определяются амплитудно-

временные параметры наиболее информативных отсче-
тов огибающих сигналов, включая экстремумы и точки 

перегиба кривой [6, 17, 18], где 1
F F F
i i iX X X     – те-

кущее приращение соседних отсчетов F
iX и 1

F
iX   от-

фильтрованного сигнала, 1,i v  – нумерация входных 
отсчетов текущей выборки сигнала, v  – максимальное 
количество отсчетов, накапливаемых в оперативной па-
мяти процессорного модуля ОС. В зависимости от опе-
ративно вычисленных косвенных оценок входного со-
отношения сигнал/шум в окрестности существенных 
отсчетов (СО) N

СВiX N
СВi iX X   и в зависимости от ус-

ловий N N
CBi dX    или N N

CBi dX   , формируются сжатые 
массивы разностных амплитудно-временных парамет-
ров СО-сигналов [1, 2, 4]. 

После сжатия видеосигналов с допустимыми поте-
рями информации в выходном массиве данных, как пра-
вило, имеются избыточные данные. Дальнейшее сжатие 
данных без потерь в темпе их ввода, с обработкой и ко-
дированием коротких n-битовых последовательностей, 

4,8n  , с формированием сжатого и защищенного вы-
ходного массива данных реализуется с использованием 
словарного метода сжатия [4, 19]. Анализ безызбыточ-
ных массивов данных [15], которыми есть криптостой-
кие массивы, показывает, что в таких массивах не на-
блюдается повторение данных в различных комбинаци-
ях, а количество последовательностей для различных n – 
приблизительно одинаково. Поэтому при наличии време-
ни на кодирование данных для эффективного сжатия 
массивов с объемом inQ  бит (сотни, тысячи и более) 
разбиваем весь массив на n-битовые последовательности, 
где 4n  , подсчитывает частоту наличия n-битовых по-
следовательностей и тем последовательностям, которые 
наиболее часто встречаются, присваиваем меньшие ко-
ды [19]. Для повышения защищенности данных после 
каждой процедуры сжатия данных целесообразно реали-
зовать процедуру защиты данных с применением одно-
разового блокнота [3, 15], а для повышения помехо-
устойчивости данных применяется перемешивание би-
тов и алгоритмов оперативного помехоустойчивого ко-
дирования данных [1, 16]. 

После сжатия данных без потерь и их защиты вы-
ходные массивы становятся основой для формирования 
информационных кадров (ИК) пакетов данных. Для по-
вышения скорости передачи информации в радиосетях 
целесообразно сокращать длительность передачи ИП 
при заданном количестве бит ИК (сотни–тысячи бит) 
[1, 2, 14]. Такой подход позволяет повысить информа-
ционную емкость ИП, что в свою очередь повышает 
эффективность передачи информации в мониторинго-
вых сетях. Один из способов повышения эффективности 
передачи ИП средствами ОС – формирование двухуров-
невых сигналов [2], включая шумоподобные [3, 11], 
обеспечивающие компактное кодирование n-битовых 
последовательностей ИП, где 2n  , а также высоко-
скоростную и помехоустойчивую передачу информации 
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в шумах радиоканалу. В качестве сигнальных признаков 
интервальных КСП ИП используются длительности ин-
тервалов одиночного или нулевого уровней, минималь-
ное значение которых соответствует величине bT . Путем 
увеличения длительности КСП на величину T  обес-
печивается возможность преобразования различных n-
битовых последовательностей в соответствующие КСП, 
где s bT k T   , 1sk   и зависит от точности измере-
ния фронта нарастания/убывания КСП, а также выбира-
ется в зависимости от уровня шумов в радиоканале 
( 0,125; 0,15; 0, 2; 0, 25sk  ). Основой для снижения 
избыточности данных в процессе формирования интер-
вальных КСП служит уменьшение количества разно-
видностей n-битовых последовательностей в выходном 
массиве данных, полученном после их сжатия без по-
терь и помехоустойчивого кодирования, а также такая 
замена n-битовых последовательностей на двухуровне-
вые интервальные сигналы, при которой n-битовым по-
следовательностям, которые наиболее часто встречают-
ся, присваиваются наименьшие интервалы. Поскольку 
после сжатия и защиты данных в выходном массиве 
возможно наличие всего спектра n-битовых последова-
тельностей, то для сокращения их разновидностей и 
увеличения количества n-битовых последовательностей с 
ограниченной величиной dm m  последовательных од-
нотипных бит, необходимо выполнить операцию гам-
мирования выходных битов с соответствующими бита-
ми криптостойкой псевдослучайной последовательности 
[15], где dm  – допустимое количество последователь-
ных бит в n-битовых последовательностях. Для полной 
гарантии получения выходного потока данных с dm m  
после гаммирования данных в выходном массиве необ-
ходимо осуществить поиск однотипных последователь-
ностей битов с dm m  и при выявлении таковых после 
m однотипных бит осуществляется вставка противопо-
ложного бита. Для уменьшения количества битвставок 
после комплексной защиты информации и подсчета час-
тоты наличия n-битовых последовательностей целесо-
образна замена нежелательных последовательностей, 
которые чаще встречаются, на жела-
тельные, которые менее часто встре-
чаются, с формированием необхо-
димой служебной информации. 

Для повышения эффективности 
компактного кодирования данных 
ИП целесообразно n-битовые дво-
ичные коды преобразовать в kl-интер-
вальные КСП [2], где индекс k опре-
деляет минимальное количество 
последовательных элементов (эле-
ментарных интервалов) интерваль-
ного кода, а индекс l определяет 
общее количество интервалов для 
кодирования n-битовых последова-

тельностей. Величина l влияет на сложность построения 
цифрового приемника интервальных или интервально-
шумоподобных КСП, задавая количество каналов циф-
ровой обработки и анализа принятых СКП ИП. С целью 
уменьшения количества сигнальных признаков, необхо-
димых для перекодирования n-битовых последователь-
ностей ИП и реализации упрощенных КСП ИП, целесо-
образно формировать выходные потоки данных после 
их сжатия и защиты с 2dm  , 3dm   [1, 2]. Для оцен-
ки ориентировочных (гарантированных или минимально 
ожидаемых) значений коэффициента k3 уменьшения 
длительности ИП-пакета после перекодирования двоич-
ных данных ИП в интервальные КСП на рис. 2 приведе-
ны результаты моделирования преобразования n-битовых 
последовательностей псевдохаотических данных с 2dm   
(рис. 2,а) и 3dm   (рис. 2,б) в интервальные КСП, где 
на рис. 2,а кривая a соответствует параметрам формиро-
вания КСП 6, 2, 6n k l   , кривая b – 5,n   2,k   

4,l   кривая c  – 7,n   3,k   4l  , кривая d – 
8, 4, 3n k l   , кривая e – 6,n   3, 3k l  , на 

рис. 2,б кривая a – 5, 2, 6n k l   , кривая b – 6,n   
3, 4k l  , кривая c  – 4,n   2, 4k l  . Из всей 

совокупности параметров k и l при формировании ИП 
минимальной длительности [2] предпочтение было от-
дано параметрам формирования КСП, обеспечивающим 
достижение больших значений k3 для различных вели-
чин T . Полученные оптимальные параметры форми-
рования КСП ИП минимальной длительности приведе-
ны в таблице. Анализ зависимостей, приведенных на 
рис. 2 и данные таблицы показывают, что для получе-
ния максимальных значений k3max целесообразно фор-
мировать kl-интервальные КСП с k = 2,3. В результате 
псевдохаотической смены параметров сжатия данных 
без потерь, защиты данных с применением одноразово-
го блокнота, перемешивания данных и помехоустойчи-
вого кодирования данных, формирования интервальных 
КСП достигается надежная защита данных в радиокана-
ле. Эффективное формирование, передача и прием шу-
моподобных КСП и СКП нуждается в применении двух-, 

а    б 
Рис. 2 
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трех- и более канальных корреляционных приемников 
СКП, построение и функционирование которых есть 
предметом отдельных исследований. 

Оптимальные параметры формирования КСП ИП  
минимальной длительности 

№ Параметры формирования интервальных 
КСП 3min ( )k f T 

1 6, 2, 2, 6n m k l     2,11 …. 2,38
2 5, 2, 2, 4n m k l     1,89 .... 2,08 
3 7, 2, 3, 4n m k l     1,88 .... 2,03 
4 5, 3, 2, 6n m k l     1,76 .... 1,98 
5 8, 2, 4, 3n m k l     1,69 .... 1,79 
6 6, 2, 3, 3n m k l     1,68 .... 1,75 
7 6, 3, 3, 4n m k l     1,6 .... 1,73 
8 4, 3, 2, 4n m k l     1,59 .... 1,72 

 
Заключение. Повышение эффективности функцио-

нирования беспроводных мониторинговых сетей дости- 
гается реализацией на информационном уровне средств 
ОС-комплекса оптимизированных алгоритмов, свя-
занных с вводом мониторинговой информации в сеть, 
обработкой, кодированием данных и передачей пакетов 
информации. Эффективность передачи пакетов достига-
ется сокращением информационных потоков в местах 
установки ОС путем адаптации кодирования входных 

данных в зависимости от качества ввода данных, фор-
мирование пакетов, КСП которых выбираются в зави-
симости от уровня шумов в радиоканале. При этом 
вследствие оперативной реализации в местах ввода из-
мерительных сигналов и видеоданных комплекса алго-
ритмов уменьшения избыточности и повышения защи-
щенности информативных данных, подлежащих накоп-
лению и ретрансляции средствами ОС, увеличивается 
информационная емкость ИП, уменьшается их длина, 
или продолжительность передачи ИП в сравнении с пе-
редачей пакетов двоичных данных заданного объема, а 
также уменьшается количество пакетов, подлежащих 
передаче и ретрансляции по общим каналам связи. 
Снижение избыточности мониторинговых данных сред-
ствами ОС БС осуществляется последовательно, в три 
этапа, а именно в процессе реализации оперативной 
фильтрации и сжатия видеосигналов с допустимыми 
потерями информации, в процессе сжатия и защиты 
данных без потерь и в процессе формирования помехо-
устойчивых интервальных КСП ИП минимальной дли-
тельности. На основе результатов моделирования пре-
образования n-битовых последовательностей псевдохао-
тических данных в интервальные КСП предложены оп-
тимальные параметры формирования КСП ИП мини-
мальной длительности. 
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