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Информационные технологии и системы 

УДК 004.75:510.63 

М.Н. Дубовенко, В.М. Белов 
Некоторые аспекты разработки социальных приложений, адаптированных  
к социальным сетям в задачах Интернет-зависимости 

Показана возможность адаптации социального приложения в социальные сети «Вконтакте», «Мой мир» и «Facebook» путем 
расширения структуры приложения слоем агентов инициализации. 

The possibility of the adaptation of social application into social network «Vkontakte», «Moy Mir» and «Facebook», by extending the 
structure of application with agent layer is shown. 

Показано можливість адаптації соціального додатку в соціальні мережі «Вконтакте», «Мой мир» і «Facebook» шляхом розши-
рення структури додатку агентами ініціалізації. 

 
Введение. Современные тенденции развития 
Интернета свидетельствуют об актуальности со-
циальных сетей. Последние, в частности, ориен-
тированы на интеграцию всех возможных Ин-
тернет-ресурсов, доказательством чего есть 
рост количества распределенных приложений 
в социальных сетях и активная разработка и 
усовершенствование API (Application Program-
ming Interface). Существующие API социальных 
сетей, в рамках внутренних правил, дают воз-
можность работать как со своими пользовате-
лями, так и с их данными. Интернет-ресурсы 
или распределенные приложения, построенные 
на взаимодействии с API социальных сетей, час-
то называют социальными приложениями. А 
эти приложения как одно из ответвлений рас-
пределенных информационных систем и как но-
вое перспективное направление начали разра-
батывать три–четыре года назад. 

Социальная сеть как ресурс предоставляет 
механизмы для интеграции социальных прило-
жений, что, собственно, вызывает особый инте-
рес, в том числе и к разработке социальных при-
ложений научно-исследовательского направле-
ния. Некоторые научные направления требуют 
широкой и разноплановой аудитории для ис-
следования, например, такие, как изучение осо-
бенностей психосоциальной сферы человека, 
зависимого от Интернета [1]. Как известно, 
большинство социальных сетей ориентировано 
на разные возрастные группы, поэтому возни-

кает задача разработки программного механиз-
ма, способного обеспечить работоспособность 
социального приложения в нескольких соци-
альных сетях для охвата всех доступных воз-
растных категорий. Решение данной задачи по-
зволит собрать единую базу эксперименталь-
ных данных и упростит процесс исследования. 

Анализ спецификаций и подходов разра-
ботки социальных приложений 

У каждой социальной сети есть свои специ-
фикации, излагаемые в документациях по API. 
Проведем анализ спецификаций социальных се-
тей «Вконтакте» [2], «Мой мир» [3] и «Face-
book» [4]. Для удобства рассмотрения выделим в 
спецификациях две линии, которые прослежива-
ются в отмеченных социальных сетях: организа-
ционная и функциональная. При этом под орга-
низационной линией здесь понимают правила и 
способы интеграции в социальную сеть сторон-
него Интернет-ресурса или распределенного 
приложения, а под функциональной линией – 
особенности использования того или иного API.  

Синтезируем по организационной линии сле-
дующие общие положения в обозначенных со-
циальных сетях: 

1. Интеграция социальных приложений в от-
меченные выше социальные сети на данный мо-
мент возможна только двумя способами: flash-
интеграция либо iframe-интеграция. В первом 
случае каркас социального приложения хранит-
ся на сервере социальной сети, но не исключа-
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ется возможность общения flash-приложения с 
сервером разработчика, с использованием, на-
пример AJAX; во втором – только на сервере 
разработчика. 

2. Каждая социальная сеть предоставляет сис-
тему управления метаданными и администра-
торами приложения, а также все стандартные 
статистические инструменты и показывает до-
ступность приложения в онлайн-каталоге соци-
альной сети. 

3. При регистрации приложения создаются 
секретные ключи, необходимые при обмене дан-
ными. 

4. Для настройки связи с API в клиентский 
код социального приложения добавляются 
скрипты. 

5. Социальное приложение и социальные се-
ти могут общаться как в синхронном, так и асин-
хронном режимах. 

6. Во всех социальных сетях существует ме-
ханизм проверок приложения. Каждая социаль-
ная сеть предоставляет ряд правил, которые не-
обходимо соблюдать при подаче приложения 
на модерацию для опубликования и при функ-
ционировании уже в открытом доступе. 

7. Каждое социальное приложение, которое 
претендует на публикацию в социальной сети 
в открытом доступе должно использовать API. 

8. Регистрация разработчика, в сравнении с 
мобильными приложениями типа iOS, Android 
и другие не требует специальной процедуры ре-
гистрации аккаунта, поскольку достаточно быть 
пользователем социальной сети. 

Общие функциональные особенности API 
социальных сетей. Каждая социальная сеть 
предоставляет несколько типов API, которые 
условно можно разделить на клиентские (Java-
Script API и др.) и серверные (Rest API и др.), а 
также базовые готовые решения в виде frame-
work’ов для мобильных платформ. Рассмотрим 
некоторые положительные и отрицательные сто-
роны с учетом того, что социальное приложе-
ние – ресурс, на который потенциально возложе-
на высокая нагрузка со стороны пользователей. 

Изначально существовали версии API, ори-
ентированные на сторону сервера разработчика, 
например Rest API, рассчитанные на серверные 

языки социального приложения php или asp. 
Общение между серверами разработчика и со-
циальной сети предусмотрено протоколом http. 
При высокой нагрузке возникают некоторые 
помехи в связи с обработкой транзакций на обе-
их сторонах. Этот недостаток можно компен-
сировать путем увеличения серверов, распреде-
ления задач, оптимизации кода, а также расши-
рения канала трафика, что финансово затратно. 
Поэтому в последние годы начали разрабаты-
вать API под клиентские технологии, напри-
мер, JS API, Open API для минимизации нагру-
зок на серверы разработчика и увеличения ско-
рости загрузки социальных приложений. Прак-
тика показывает, что в данной ситуации также 
наблюдаются недостатки, поскольку часто при-
ходится выносить параметры социального при-
ложения, которые нежелательно раскрывать, на 
клиентскую сторону. Кроме того, разработка со-
циального приложения, основанная на клиент-
ском типе API, может стать достаточно гро-
моздкой. Клиентские API в приложениях, ко-
торые постоянно работают с базами данных, не 
очень удобно использовать, что вынуждает ис-
кать иные гибридные решения. 

Помимо API для социальных приложений, 
существуют сервисы социальных виджетов для 
Интернет-ресурсов. Это: аутентификация сред-
ствами социальных сетей, sharing и перечень 
социальных блоков групп и сообществ, ком-
ментирования, опросов и других, которые при 
необходимости могут быть интегрированы и в 
социальные приложения. 

Постановка задачи 
Из изложенного видим, что принципы инте-

грации социальных приложений в социальные 
сети сводимы к одному подходу, API в рас-
смотренных социальных сетях существуют как 
для клиентской, так и для серверной стороны, 
и это дает возможность создания единой плат-
формы, адаптируемой к нескольким социальным 
сетям на определенном типе API. Для этого тре-
буется решить ряд задач, где первостепенными, 
по мнению авторов, есть: 

 разработка принципиальной схемы соци-
альных приложений; 
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 разработка механизмов аутентификации 
социальных сетей и их пользователей социаль-
ным приложением на основе входящих пара-
метров. 

Структура социального приложения 
В текущих версиях спецификаций не рас-

сматривается вопрос предпочтительной струк-
туры социального приложения, а для разработ-
ки механизма идентификации различных со-
циальных сетей и пользователей он достаточно 
актуален. Выделим особенности:  

 на основу приложения должен поступать 
авторизированный и аутентифицированный 
пользователь, поскольку он уже прошел данную 
процедуру при входе в социальную сеть; 

 представление данных зависит от выделен-
ного социальной сетью фрейма, размеры интер-
фейса которого ограничены; 

 интеграция социального приложения в не-
сколько социальных сетей подразумевает чет-
кое отделение представления данных от моде-
ли предметной области в связи с различными 
правилами формирования интерфейсов, а так-
же необходимость механизма распределения 
задач, поступивших со стороны пользователя. 

В литературе описывают двух-(клиент-сер-
верная), трех-(Model-View-Controller) [5] и пяти-
слойную архитектуру [6]. Очевидно, что двух-
слойная архитектура здесь не подходит, исхо-
дя из выделенных особенностей. Трехслойная 
MVC-архитектура достаточно близка для рас-
пределенных приложений, исходя из [5], но этот 
шаблон может работать после автоматической 
идентификации пользователя и социальной се-
ти. Пятислойная архитектура, как показано в [6], 
состоит из слоев представления данных, кон-
троллеров, предметной логики, сопоставления 
данных и источника данных. Однако внимание 
авторов [6] сфокусировано на разработке соци-
альной сети, а не на постоянном общении ме-
жду социальной сетью и социальным приложе-
нием, и для социального приложения такая ар-
хитектура перегружена. Таким образом, соци-
альное приложение может базироваться на мо-
дифицированной MVC-модели, расширенной 
слоем агентов, который берет на себя задачи 

идентификации социальных сетей и пользова-
телей. Рассмотрим принципиальную схему со-
циального приложения на рис. 1. Отметим, что 
для большей иллюстративности в схеме со-
циального приложения не представлена соци-
альная сеть «Facebook». 

Агенты идентификации связаны прямой свя-
зью с API социальных сетей, а в социальном 
приложении – только с контроллерами. В мо-
мент загрузки социального приложения посту-
пает поток параметров как от серверов по API, 
так и через сессии и uri на фрейм, в который 
встроено социальное приложение. Задачи этих 
агентов – обеспечить корректность генерации 
социального приложения в социальную сеть для 
данного пользователя, и выделяется агент иден-
тификации и аутентификации социальных се-
тей (АИАСС) и агент идентификации пользо-
вателя (АИП). В таком виде рассмотренная 
структура позволяет интегрировать социальное 
приложение в несколько социальных сетей и ба-
зироваться на едином программном механизме 
и единой базе данных на уровне модели пред-
метной области, а также способствует упро-
щению получения экспериментальных данных. 

Социальное приложение 

MVC 

Представление 
данных в социальной 
сети «В контакте» 

(XHTML) 

Агенты  
идентификации 

Контроллеры 

Социальная сеть 1 
«В контакте» 

API 
(JSON, XML) 

Представление 
данных в социальной 

сети 
«Мой мир» 
(XHTML) 

Социальная сеть 3 
«facebook» 

  
API 

(JSON, XML) 

Параметры uri и 
сессии 

Параметры uri и 
сессии 

Модель предметной 
области 

Социальная сеть 2  
«Мой мир» 

  
API 

(JSON, XML) 

Параметры uri и 
сессии 

 
Рис. 1. Принципиальная схема социального приложения (стрел-

ками со сплошными линиями показаны прямые связи, 
пунктиром –  косвенные) 

Агенты идентификации 
Параметры пользователя и социальной 

сети. В процессе взаимодействия каждого поль-
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зователя p с социальным приложением переда-
ется перечень данных, которые, проходя через 
некоторую среду S (социальную сеть), форми-
руют первичный массив D [7]. Обозначим его 

как 1 1| | 1| |,..., , ,..., , ,...,j p j p S k SD D D D D D D . В него 

входят параметры среды и пользователя. Иные 
параметры клиента и технического устройства 
захода, не учитываются. Для иллюстрации дан-
ного подхода приведем некоторые из парамет-
ров среды социальной сети «В контакте»: 

 api_url – адрес сервиса API, по которому 
осуществляются запросы; 

 api_id – id запущенного приложения; 
 sid – id сессии для осуществления запро-

сов к API; 
 secret – ключ, необходимый для осуще-

ствления подписи запросов к API; 
 viewer_id – id пользователя, который про-

сматривает приложение; 
 auth_key – ключ, необходимый для авто-

ризации пользователя на стороннем сервере; 
 api_result – результат первого API-запро-

са, который выполняется при загрузке прило-
жения; 

 api_settings – битовая маска настроек теку-
щего пользователя в данном приложении и др. 

Некоторые параметры среды социальной се-
ти «Мой мир»: 

 app_id – идентификатор приложения; 
 session_key – идентификатор сессии; 
 oid – идентификатор пользователя, уста-

новившего приложение; 
 vid – идентификатор пользователя, запус-

тившего приложение; 
 ext_perm – пользовательские настройки 

приложения; 
 sig – подпись параметров и др. 
Из всего множества параметров на стадии 

идентификации пользователя и среды интерес 
представляют только два: идентификатор сре-
ды и идентификатор пользователя. Возмож-
ны три комбинации их взаимодействия: дан-
ные параметры могут существовать одновре-
менно, не одновременно либо какой-то один из 
параметров не существует вообще. Отсюда сле-

дует, что первая задача – это выяснение, суще-
ствуют ли эти два параметра, и как в дальней-
шем на них реагировать. 

Агент идентификации и аутентификации 
социальных сетей. В отличие от существова-
ния идентификатора пользователя, идентифи-
катор среды можно контролировать. Это реа-
лизуется путем добавления в адресную строку 
параметра, например domain, в выделенной сис-
теме управления приложением в каждой соци-
альной сети. 

Пусть социальное приложение имеет некое 
доменное имя, например, diagnostics-center.com. 
Ссылаясь через технологию iframe из социаль-
ных сетей на домен, вводится сразу параметр 
domain, и выглядит так: diagnostics-center.com? 
domain=vkontakte. 

Агент, получая методом GET значение пара-
метра domain, который в приведенном примере 
равен vkontakte, осознает информацию о среде – 
социальная сеть «В контакте». Таким образом, 
формируется решение первой задачи – иден-
тификация и аутентификация среды, что пред-
ставлено в виде схемы алгоритма на рис. 2. 

Получение  
параметра  

domain 

Сравнение параметра 
domain с известными 

агенту 

Параметр 
известен? 

Проверка среды, за 
счет полученных 
параметров сессий 

Соответствует ли 
параметр domain 
параметрам сессии 
от среды? 

да

да 

Параметр 
существует? 

Передача S 
АИП

 

S = 0 

нет

нет 

Средой является 
известная API-система 

да 

нет 

 

Рис. 2. Схема алгоритма агента идентификации и аутентифи-
кации среды 

Параметр domain в социальном приложении, 
исходя из рассматриваемых спецификаций, при-
нимает значения: website, vkontakte, mailru, face-

book. Обозначим их как 1| 1|0 1|1 1|2, , ,SD D D D     
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1|3D , а получаемый параметр domain – как 

D1. Сопоставление 1|SD  с получаемым парамет-

ром D1 может принимать значения ноль либо 
единица. Таким образом, идентификация среды 
будет происходить путем перебора до момен-
та, пока 1 1|SD D true  , и принимаемым реше-

нием будет значение S в интервале [0–3]. В 
случае ошибки – ситуации неопределенности, 
когда любое из значений 1 1|SD D false  , S = 0, 

логическим решением АИАСС будет то, что 
API-система средой не является. В случае, ко-
гда 1 3S  , АИАСС уже идентифицировал 
среду и принимает параметры сессий 2|SD  со 

стороны социальных сетей для аутентификации. 
Существующие параметры в системе соот-

ветственно хранятся в виде 2| 2|1 2|2, ,SD D D    

2|3 2|4,D D  . Для 1S   значение параметра: 2|1D  

= api_result, для 2S   2|2D  = session_key, для 

S = 3 2|3D  = signed_request, для S = 0 2|0D   . 

Под аутентифицированной средой АИАСС по-
нимает выполнение условия 2| 2|S SD D true  , где 

2|SD   и S получит текущее значение, в любых 

других – S присваивается значение ноль. Таким 
образом, происходит двойная проверка по взя-
тому параметру из адресной строки и получен-
ной сессии, а сходимость говорит о корректно-
сти поведения АИАСС, что необходимо на слу-
чай попыток несанкционированного доступа. 

Агент идентификации пользователя. По-
сле того, как АИАСС определил среду, начина-
ется следующее действие – определение поль-
зователя последующим агентом идентифика-
ции пользователя. Схема алгоритма представ-
лена на рис. 3. 

Получив значение среды S, для АИП стано-
вится понятен последующий способ аутентифи-
кации пользователя. Для случая, когда 0S  , ра-
ботает стандартная система авторизации пользо-
вателя путем заполнения формы логина и па-
роля. Проходя аутентификацию, идентификатор 
и часть личных данных пользователя загружают-
ся из базы данных, передаваемых далее. При 

0S   авторизация средствами формы не требу-
ется, поскольку пользователь уже известен как 
участник социальной сети. В зависимости от 
значения S АИП получает значение параметра 
идентификатора 1| pD  данного пользователя из 

социальной сети из переданной параметричес-
кой строки методом GET либо использовав зна-
чение из полученной сессии (в зависимости от 
социальной сети). Имея идентификатор, АИП 
делает запрос в базу данных социального при-
ложения относительно существования парамет-
ров данного пользователя, и если результатом 
запроса будет нулевая величина, АИП форми-
рует запрос в социальную сеть и вступает в об-
щение с ней относительно данного пользователя. 

Получение id 
пользователя и 
проверка записей

Получение 
S 

0S  
Авторизации с 
помощью 
формы 

да нет 

Формирование и 
хеширование 

запроса 

Отправка запроса 
к социальной 

сети 

Получение ответа 
от социальной 

сети

Расшифровка 
ответа 

Уже есть 
идентификатор?

да

нет

нет

Пользователь 
аутентифицирован?

да 

Создание 
первичного 

массива данных 

Передача параметров 
контроллерам логики

Все ОК 

да

нет

 
Рис. 3. Схема алгоритма агента идентификации пользователя 

Формирование запроса к социальной сети 
происходит в виде адресной строки на web-сер-
вере социального приложения. В адресную стро-
ку входят: адрес социальной сети, на который 
поступит запрос, запрашиваемые параметры, 
метод API, который должен реализовать по-
лучение данных, и в некоторых случаях сиг-
натура. Последняя формируется путем хеширо-
вания названий параметров, которые необходи-
мо получить, и ключи социального приложе-



44 УСиМ, 2012, № 3 

ния. Далее на серверной стороне социального 
приложения по протоколу http передается стро-
ка, на ответ которой ожидается входящий от-
вет. Ответ принимается в форматах xml или json. 

В запрос относительно пользователя заложе-
ны параметры, необходимые для последующей 
работы. Такими параметрами чаще других бы-
вает возраст (день, месяц, год рождения) 2| pD , 

3| 4|,p pD D  и пол 5| pD . Выбор параметров зави-

сит от поставленной задачи.  
Далее в примере приведен фрагмент листинга 

правила АИП по формированию, отправке, по-
лучению и обработке запроса в социальную сеть 
для аутентификации пользователя. 

Пример. Получение пользовательских дан-
ных из социальной сети средствами языка php 
при S = 2. 

 

// Параметры запроса 
$session_key = $_GET['session_key']; 
$app_id = "518***"; 
$private_key = 

"5743f55ec5667ed5aeb24c1e5f0***"; 
$secret_key = 

"5dbdc6559081d7d546a1f97645bd6***"; 
$format = "json"; 
$uids = $_GET['vid']; 
$method = "users.getInfo"; 
// Хеширование параметров и ключей 
$siggetIn-

fourl=md5("app_id=".$app_id."format=".$format
."method=".$method."secure=1session_key=".$se
ssion_key."uids=".$uids.$secret_key);  

// Формирование запроса для сервера социаль-
ной сети 

$getIn-
fourl="http://www.appsmail.ru/platform/api?ap
p_id=".$app_id."&format=".$format."&method=".
$method."&secure=1&session_key=".$session_key
."&sig=".$siggetInfourl."&uids=".$uids; 

// Отправка запроса и получение ответа 
$getInfo = file_get_contents($getInfourl); 
// Декодирование ответа 
return json_decode($getInfo, true); 
// Далее создается массив по выбранным па-

раметрам, и с данными  
// можно уже работать 
 

Известно, что в любой вычислительной опе-
рации существует вероятность возникновения 
ошибок. Причины могут быть разные: непра-
вильное значение параметра, нарушение сиг-
натуры, технический сбой работы одного из 
серверов, в результате чего запрос не был об-
работан. Поскольку риск предоставления поль-

зователю ложной информации должен быть 
исключен, в схеме алгоритма на рис.  3 преду-
смотрено, что в случае возникновения ошибки, 
АИП действует по сценарию S = 0, избегая 
критической ситуации ложной авторизации. 

Организация интерфейса. Получив пара-
метры пользователя и социальной сети, можно 
считать, что идентификация в целом заверше-
на и данные передаются контроллеру, кото-
рый отвечает за организацию базового интер-
фейса. Параметры вывода интерфейса можно 
сгруппировать в виде правил, и, в зависимо-
сти от значения S, формировать как массив I = 

1| 2| 3| 4| 5| 6|, , , , , ,s s s s s sI I I I I I  в который заклады-

ваются следующие параметры, используемые 
как переменные подстановки или View-шаблон: 

1| :sI  ширина интерфейса; 

2| :sI  ширина рабочей части интерфейса; 

3| :sI  ширина рабочей части интерфейса со 

средним отступом; 

4| :sI  ширина рабочей части интерфейса с 

максимальным отступом; 

5| :sI  количество выводов запросов; 

6| :sI  параметр перехода (для AJAX и pagina-

tion). 
Эти параметры необходимы для корректно-

сти отображений выводов на уровне представ-
ления данных. Сгенерировав интерфейс, каркас 
социального приложения для данного пользо-
вателя в данной среде создан. Далее приложе-
ние готово к выполнению задач, заложенных в 
основу его предметной логики. 

Практическое применение. По данной тех-
нологии реализован программный исследова-
тельский комплекс, в задачи которого входит 
изучение психосоциальной сферы пользовате-
лей с Интернет-зависимостью. Интеграция про-
граммного исследовательского комплекса в со-
циальные сети «В контакте», «Мой мир», «Face-
book» позволила получить обширную экспери-
ментальную базу данных, в которой зафикси-
рованы данные диагностики на Интернет-
зависимость около 30 тыс. чел. различных воз-
растных категорий за 2010–2011 годы [1, 8]. 
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