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УДК 519.7 + 004 

Ю.М. Лисецкий 
Катастрофо-устойчивые решения.  
Пример построения территориально распределенной кластерной системы 

Представлено построение катастрофо-устойчивой кластерной системы для системы автоматизации банка. Сформулирован на-
бор требований к территориально распределенным кластерным системам соответствующей инфраструктуры. Приведена по-
следовательность задач, решаемых в ходе их интеграции. Описан опыт реализации проекта для «Государственного экспортно-
импортного банка Украины». 

The construction of the catastrophe-steady cluster system is presented for the Bank’s automation system. A set of requirements is for-
mulated to the territorial distributed cluster systems and the corresponding infrastructure. A sequence of tasks being decided during 
their integration is presented. The experience of realization of the project for the «State export-import bank of Ukraine» is presented. 

Представлено побудову катастрофо-стійкої кластерної системи для системи автоматизації банку. Сформульовано набір вимог 
до територіально розподілених кластерних систем відповідної інфраструктури. Наведено послідовність завдань, що вирішу-
ються в ході їх інтеграції. Описано досвід реалізації проекту для «Державного експортно-імпортного банку України». 

 
Введение. Развитие рынка серверов в значи-
тельной мере отражает тенденции изменения 
экономики в целом, что подтверждается актив-
ным количественным ростом этого сегмента в 
последнее время. Очевидны также и качествен-
ные изменения, которые можно обозначить как 
повышение пользовательского интереса к ре-
шениям класса enterprise, т.е. системам, приоб-
ретаемым для поддержки основных бизнес-за-
дач и обеспечения автоматизации бизнес-про-
цессов предприятия. Именно поэтому основным 
двигателем серверного рынка были корпоратив-
ные проекты для крупных и средних банков, 
операторов связи, провайдеров кабельного ТВ 
и сетей metro-Ethernet, розничных сетей опто-
вых компаний пищевой промышленности, пред-
приятий горно-металлургического комплекса и 
машиностроения. 

В современных условиях постоянно меня-
ющейся бизнес-среды надежность относится к 
числу основных факторов, определяющих тре-
бования к организации ИТ-инфраструктуры [1]. 
Все чаще организации инвестируют средства в 
территориально и географически распределен-
ные системы, архитектура которых предпола-
гает отсутствие единой точки отказа, к како-
вым относятся и кластерные системы. 

Создание катастрофо-устойчивой кластерной 
системы, соответствующей требованиям круп-
ной организации к производительности и на-
дежности, – сложнейшая задача, нуждающаяся в 

глубокой экспертизе проектирования и эксплу-
атации сложных систем [2, 3]. 

Рассмотрим решение такой задачи на при-
мере построения катастрофо-устойчивой кла-
стерной системы для финансового учреждения. 

Состояние проблемы 
В 2000 году компания «ЭС ЭНД ТИ УКРА-

ИНА» победила в тендере Всемирного банка на 
создание в «Государственном экспортно-им-
портном банке Украины» кластерной системы 
для Системы Автоматизации Банка (САБ). Сеть 
банка состоит из Центрального офиса (Голов-
ного банка), 30 региональных дирекций и бо-
лее чем 90 отделений, расположенных на всей 
территории Украины. Банк имеет также коррес-
пондентские отношения более чем с 850 банка-
ми-корреспондентами в разных странах мира. 

Результатом реализации проекта стала раз-
работанная и внедренная, территориально рас-
пределенная кластерная система, объединившая 
узлы, расположенные в зданиях банка на рас-
стоянии 9 км один от другого. 

Проект построения кластерной системы в 
рамках собственной инфраструктуры объеди-
няет два взаимосвязанных, территориально раз-
несенных Вычислительных Центра (ВЦ). Тер-
риториальное разнесение ВЦ, представляющих 
собой основную архитектурную компоненту 
корпоративной информационной системы (ИС), 
обеспечивает непрерывность функционирования 
ключевых сервисов и служб. 
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Проект реализует технологию объединения 
распределенных серверных (вычислительных) 
ресурсов и ресурсов хранения данных с целью 
создания единой системы для САБ, обеспечива-
ющей отказоустойчивое централизованное хра-
нение и обработку информации при реализации 
запросов пользователей корпоративной ИС. 

В течение нескольких лет происходило по-
следовательное расширение этой системы. В 
2007 году кластерная система достигла пика 
производительности, в связи с чем возникла не-
обходимость ее модернизации с учетом новых 
задач, определяемых долгосрочной стратегией 
развития банка. Разработка проекта новой кла-
стерной системы была возложена на компанию 
«ЭС ЭНД ТИ УКРАИНА», уже имевшую опыт 
проектирования и ввода в эксплуатацию как 
предыдущей системы, так и подобных систем 
для предприятий финансового, телекоммуни-
кационного и промышленного секторов эко-
номики. 

Постановка задачи 
Необходимо создать отказоустойчивую цен-

трализованную систему для обеспечения устой-
чивого функционирования САБ и обеспечить 
миграцию на новую платформу без остановки 
технологического процесса. Также необходи-
мо сохранить в полном объеме функциониро-
вание существующего прикладного ПО и свя-
занных с ним технологических процессов. Ин-
фраструктура кластерной системы САБ долж-
на соответствовать требованиям, предъявляе-
мыми к ее функционированию по степени на-
дежности и производительности. Создаваемая 
кластерная система САБ должна интегрировать-
ся в инфраструктуру центрального ВЦ, имею-
щего распределенную архитектуру и состоя-
щего из двух ВЦ, территориально разнесенных 
в пределах города. Собственная инфраструкту-
ра кластерного решения САБ должна обеспе-
чивать работу централизованных сервисов: об-
работки информации; хранения информации; 
кластеризации; передачи данных; резервного ко-
пирования и восстановления информации САБ. 
Решение САБ должно функционировать в ре-
жимах интерактивной и пакетной обработки ин-
формации; обслуживать запросы пользовате-

лей центрального ВЦ корпоративной ИС. Про-
ект должен сформировать инфраструктуру клас-
терной системы САБ по принципу необходи-
мой достаточности. В рамках данного проекта 
под инфраструктурой кластерной системы САБ 
подразумевается комплекс интегрированных 
программно-аппаратных средств, обеспечиваю-
щий: операционную платформу, хранение дан-
ных, взаимодействие компонент при восста-
новлении и распределении нагрузки, резервное 
копирование и восстановление. 

Опыт реализации проекта 
Перед началом реализации проекта компа-

ния-интегратор разработала техническую доку-
ментацию «Кластерные решения для систем ав-
томатизации банков. Технические требования», 
на которую было получено авторское Свиде-
тельство. В документе сформулированы тех-
нические требования к кластерным системам и 
методика их построения [4], на основе которых 
проведен статистический анализ работы сис-
темы за 2009 год, проанализирована интенсив-
ность загрузки устройств ввода-вывода, систем 
хранения данных, динамика роста количества 
операций в секунду. Основываясь на результа-
тах исследования, заказчику была предложена 
архитектура кластерной системы и конфигура-
ция ее компонентов: серверов, систем хранения, 
сетевых коммутаторов и других устройств, во-
шедших в его состав. Логическая схема кла-
стерной системы представлена на рисунке. 

Предыдущая кластерная система была по-
строена на основе оборудования Sun Microsys-
tems и успешно функционировала, обеспечивая 
бесперебойную работу САБ в течение пяти лет. 
В связи с этим при выборе компании-произ-
водителя оборудования для новой кластерной 
системы преимущество было отдано Sun Micro-
systems. Кроме того, решение сохранить про-
граммно-аппаратную платформу кластерной си-
стемы существенно упрощало задачу миграции. 
Благодаря совместимости системного и при-
кладного программного обеспечения на плат-
форме SPARC, возможные технические риски 
в процессе переноса системы на новый аппа-
ратный комплекс были практически исключе-
ны. Архитектура новой кластерной системы со-
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здавалась с учетом подходов, успешно апро-
бированных в предыдущем решении, но она 
содержит ряд новых компонентов, повышаю-
щих его производительность и надежность. В 
предыдущей конфигурации кластер состоял из 
двух серверов, разнесенных на 9 км и соеди-
ненных оптическим каналом связи. В резуль-
тате модернизации существующая схема орга-
низации системы была сохранена, а действую-
щие серверы заменены современными Sun Fire 
v490, оснащенными четырьмя процессорами 
UltraSPARC IV+ с частотой 1,8 ГГц и 32 МБ 
кэш-памяти. Кроме того, построен дополни-
тельный независимый оптический канал связи, 
с помощью которого обеспечена полная отка-
зоустойчивость вычислительной сети и сети пе-
редачи данных, связывающей две территориаль-
но распределенные площадки банка. Кластери-
зация в новом решении выполнена при помо-
щи средств операционной системы Solaris 10. 
Возможности кластеризации на уровне СУБД 
обеспечивает Oracle 9 Real Application Cluster. 
В систему также был добавлен третий сервер 
идентичной конфигурации. В настоящее время 
он работает в режиме stand-by и используется 
для обеспечения защиты данных САБ, посред-
ством технологий Oracle Data Guard. К тому 
моменту, когда нагрузка на основные узлы клас-
тера достигнет максимума, третий сервер бу-
дет включен в состав Real Application Cluster и 
примет на себя часть нагрузки с первых двух 
узлов. В ходе модернизации внедрена новая сис-
тема хранения данных, состоящая из двух дис-
ковых массивов, ленточной библиотеки, объе-
диненных сетью хранения данных (SAN) с дуб-
лированными компонентами и каналами связи. 
Система хранения построена на базе продук-
тов компании Storage Tek, вошедшей в 2006 
году в состав Sun Microsystems. На основе ана-
лиза предполагаемого роста объёма хранимых 
данных было принято решение использовать 
дисковые массивы StorageTek 6140, содержа-
щие по 16 дисков емкостью 146 ГБ каждый. 
Для географического резервирования на каж-
дой площадке установлен один массив, под-
ключенный к двум контроллерам, оснащенным 
2 ГБ памяти и четырьмя процессорами Ultra-

SPARC 1,8 ГГц, работающими в режиме резер-
вирования «1+1». Такая схема подключения ха-
рактеризуется отсутствием единой точки отка-
за и обеспечивает полную отказоустойчивость. 
Долгосрочное хранение данных обеспечивает 
ленточная библиотека Sun StorEdge L500 (LTO), 
установленная на одной из площадок. Она ис-
пользует четыре устройства LTO в режиме ре-
зервирования. Максимальная емкость библио-
теки составляет 79 ТБ. Резервное копирование 
производится средствами SAN без привлечения 
ресурсов серверов кластера. Данные дисковых 
массивов передаются по оптическим каналам 
через коммутатор SAN непосредственно в биб-
лиотеку. Таким образом, достигается экономия 
ресурсов основной вычислительной сети. Ре-
зервное копирование проводится в ночное вре-
мя, когда нагрузка на базу данных минимальна. 
Система позволяет осуществлять резервное ко-
пирование также в режиме реального времени. 

В целом примененная методика при постро-
ении кластерной системы обеспечила успеш-
ную интеграцию технологий от четырех про-
изводителей: серверов и дисковых массивов 
(Sun Microsystems), сети передачи данных (Bro-
cade), вычислительной сети (Cisco), высоко-
доступных систем обработки и защиты ин-
формации (Oracle RAC, Oracle Data Guard). 

Результаты реализации проекта 
Построена территориально распределенная 

кластерная система. Благодаря резервированию 
каналов связи значительно повышена надеж-
ность кластерной системы, а также качество об-
служивания клиентов путем значительного со-
кращения времени реакции системы и продол-
жительности обязательных технологических 
процессов. 

Построенная кластерная система позволяет 
дальнейшее наращивание мощности эволюци-
онным путем. 

Основные количественные параметры про-
екта: 

 корпоративных пользователей – более 700 
 общий объем хранения транзакционных 

данных – 1 ТБ 
 транзакций в час – 352 000 
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 серверов – 3, в том числе, двухузловой клас-
тер Oracle RAC 

 агрегированная скорость сети передачи дан-
ных – 4 Гбит/с. 

Архитектура данной территориально распре-
деленной кластерной системы характеризуется 
отсутствием единой точки отказа на каждой пло-
щадке. Благодаря географическому резервиро-
ванию система катастрофо-устойчива, что под-
разумевает полное сохранение работоспособно-
сти в случае выхода из строя всего оборудова-
ния на одной из площадок. При сбое в системе 
происходит автоматическое восстановление. 

Одним из главных итогов внедрения стал 
рост производительности САБ, позволивший су-
щественно повысить скорость выполнения тран-
закций. Это сократило время реакции системы 
на клиентские запросы. Также ускорились мно-
гие технологические процессы, такие как об-
работка платежей и «закрытие» операционного 
дня. Устранение задержек, связанных с пере-
грузкой системы во время составления квар-
тальных отчетов, позволило банку отказаться 

от работы в две смены в этот период. Внедрен-
ное решение обеспечит вычислительные потреб-
ности банка на ближайшие пять лет. Дальней-
шее его масштабирование будет осуществлять-
ся добавлением новых узлов в кластерную сис-
тему и расширением дисковых массивов. Архи-
тектура кластерной системы позволяет поэтапно 
расширять ее функциональность и производи-
тельность, что предоставляет заказчику возмож-
ность оптимально распределять затраты на раз-
витие ИТ-инфраструктуры в соответствии с рос-
том потребностей бизнеса. 

Заключение. В результате решения комп-
лекса задач, возникающих при реализации про-
екта такой сложности [5], за семь месяцев бы-
ла построена территориально распределенная 
кластерная система для САБ в «Государствен-
ном экспортно-импортном банке Украины» 

На протяжении января–июля 2007 года «ЭС 
ЭНД ТИ УКРАИНА» поставила оборудование 
и оформила необходимые лицензии, построила 
новую скоростную оптическую магистраль в Ки-
еве, соединяющую площадки банка, на кото-

 Логическая схема кластерной системы для САБ «Государственного экспортно-импортного банка Украины» 
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рых установлена кластерная система, произве-
ла все необходимые инфраструктурные инстал-
ляции, включая соответствующее ПО и серви-
сы резервирования. Одним из основных крите-
риев успешности проекта стала безостановочная 
миграция САБ банка на новую инфраструктур-
ную платформу с одновременным полным вы-
полнением требований к катастрофо-устой-
чивости – наличие резервирования каналов свя-
зи между площадками банка. 

В ходе реализации проекта накоплен уни-
кальный опыт по формированию и обоснованию 
набора требований, соответствующей им функ-
циональной структуры кластерных систем, по-
следовательности и состава выполняемых ра-
бот. Технологии и подходы к решению задачи 
построения инфраструктуры кластерной сис-
темы для САБ, используемые в данном проек-
те, универсализированы и формализованы в тех-
нической документации – «Кластерные реше-
ния для систем автоматизации банков. Техни-
ческие требования», на которую получено Сви-
детельство о регистрации авторского права Го-

сударственного департамента интеллектуальной 
собственности Министерства образования и на-
уки Украины, что дает возможность применять 
их при построении подобных систем для дру-
гих банковских организаций и учреждений. 
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